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Achtung: Fiir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemift dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LI HORF.N: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informationen der Stufe TLP:CLEAR ohne
Einschrankungen frei weitergegeben werden.

Das Dokument ist durch den Empfinger entsprechend den vereinbarten ,,Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Bitte priifen Sie selbststindig, fiir welche Stellen in Ihrer Organisation die hier genannten Informationen relevant sind und leiten Sie
das Schreiben entsprechend weiter — sofern die TLP-Einstufung dies zulasst.

Sachverhalt

Die Unterstitzung des Herstellers Microsoft fiir die Produkte Exchange-Server 2016 und 2019 endete
planméflig am 14.10.2025 [MS24]. Seitdem werden keine Sicherheitsupdates mehr fir diese Versionen
bereitgestellt.

Dennoch laufen in Deutschland aktuell noch 92% der dem BSI bekannten rund 33.000 on-premise
Exchange-Server mit offen aus dem Internet erreichbarem Outlook Web Access mit Version 2019 und &lter.

* 1/ Grau: Mafinahmen sollten in absehbarer Zeit erwogen werden. Keine wesentlichen Beeintrachtigungen zu erwarten.
2 / Gelb: Maftnahmen miissen zeitnah ergriffen werden. Temporire Beeintrachtigungen des Regelbetriebs moglich.
3/ Orange: Matnahmen miissen unverziiglich ergriffen werden. Massive Beeintrachtigung des Regelbetriebs moglich.
EMARSE MaRnahmen miissen sofort ergriffen werden. Geschiftskritische Beeintrachtigung méoglich.
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Exchange-Server mit offenem OWA in Deutschland

Stand: 27.10.2025
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Abb. 1: Prozentualer Anteil der verschiedenen Exchange-Server-Versionen in Deutschland

Neben tausenden Unternehmen ist unter anderem auch eine Vielzahl von Krankenh&usern und Arztpraxen, Schulen
und Hochschulen, Sozialdiensten, Anwalts- und Steuerkanzleien, Stadtwerken und Kommunalverwaltungen betroffen.

Das CERT-Bund des BSI informiert Netzbetreiber in Deutschland bereits seit langer Zeit regelmafiig zu IP-Adressen in
ihren Netzen, unter denen sich Exchange-Server befinden, die noch mit den nicht mehr unterstiitzen Versionen 2010
und 2013 laufen. Ab sofort werden auch die Versionen 2016 und 2019 entsprechend gemeldet.

Bewertung

Sollte demnéchst eine kritische Schwachstelle in Microsoft Exchange bekannt werden - wie es in den letzten Jahren
mehrfach der Fall war - kann diese nicht mit einem Sicherheitsupdate geschlossen werden. Die betroffenen Exchange-
Server miissen dann ggf. umgehend vom Netz genommen werden, um eine Kompromittierung zu vermeiden. Die Folge
wire eine massive Einschrinkung der Kommunikationsfihigkeit der betroffenen Organisationen.

Die Kompromittierung eines Exchange-Server fithrt aufgrund flacher Netzwerkstrukturen und unzureichender
Segmentierung und Hirtung hiufig schnell zu einer vollstindigen Kompromittierung des kompletten Netzwerks der
Betroffenen, was einen Abfluss sensibler Informationen, die Verschliisselung von Daten mittels Ransomware und
anschliefRender Losegeldforderung sowie wochenlange Produktionsausfille bedeuten kann.

Da auf Exchange-Servern personenbezogenen Daten verarbeitet werden, stellt der weitere Betrieb veralteter Versionen
zudem einen Verstof? gegen die DSGVO dar.

Mafdnahmen

Microsoft stellt mit dem Extended Security Update Programm (ESU) gegen zusitzliche Bezahlung noch bis zum
14.04.2026 weitere potenzielle Sicherheitsupdates fiir kritische Schwachstellen zur Verfligung [MS25]. Dies erfordert
jedoch zusitzliche finanzielle Mittel und verschiebt erforderliche Mafnahmen zum Upgrade bzw. zur Migration der
Systeme nur um maximal sechs Monate.

Das BSI rat Betreibern betroffener Exchange-Server daher, umgehend ein Upgrade auf Version SE oder eine Migration
auf eine alternative Losung durchzufiihren.

Das BSI empfiehlt, webbasierte Dienste des Exchange-Servers wie Outlook Web Access grundsétzlich nicht offen aus
dem Internet erreichbar zu machen, sondern den Zugriff auf vertrauenswiirdige Quell-IP-Adressen zu beschrinken oder
uber ein VPN abzusichern. Das BSI stellt ein IT-Grundschutz-Hilfsmittel mit weiteren Informationen zur Absicherung
von E-Mail-Systemen bereit [BSI21].
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Anlagen
Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Thnen das Dokument zugesendet hat.
Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen
IT-Lagezentrum des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI
wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind geméaf dem TLP eingestuft:

1. Was ist das Traffic Light Protokoll?
Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des ,,Forum of Incident Response and Security Team*
(FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen der
Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschiadigung, eine Beeintrachtigung der
Geschaftstatigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln.

2. Welche Einstufungen existieren?

e HLHHRFN:: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:CLEAR ohne Einschrankungen frei
weitergegeben werden.

o IEREEAN: Organisationsiibergreifende Weitergabe
Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die
Informationen diirfen jedoch nicht veroffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen
oder Organisationen ist solange zuléssig, wie diese weiteren Empfianger derselben Nutzergruppe (bspw. Angehérige der
Cybersecurity-Community) angehéren.

o DMXYEIR: Eingeschrinkte interne und organisationsiibergreifende Weitergabe
Der Empfanger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit
diese die Informationen zur Schadensreduktion oder dem eigenen Schutz benétigen. Eine Weitergabe von den Partnern an
Dritte ist nicht erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip ,,Kenntnis nur, wenn nétig*“ Der
Informationsersteller kann weitergehende oder zusatzliche Einschrankungen der Informationsweitergabe festlegen. Diese
missen eingehalten werden.
ICAYYEITBSTIE]: Eingeschrinkte interne Weitergabe
Die Einstufung von Informationen als TLP:AMBER+STRICT beschrankt die Weitergabe ausschlieRlich auf die
Organisation des Empfangers. Jegliche Weitergabe dariiber hinaus ist untersagt. Es gilt ,,Kenntnis nur, wenn nétig*.
Der Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informationsweitergabe
festlegen. Diese miissen eingehalten werden.
o EEREE: Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfanger bei schriftlicher Korrespondenz beschrankt. Eine Weitergabe ist untersagt. TLP:RED eingestufte
Informationen sollten méglichst miindlich oder personlich ibergeben werden.

3. Was mache ich, wenn ich das Dokument an jemanden auRerhalb des im TLP vorgegebenen Informationsverbundes weitergeben will?
Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfangerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller — nach Méglichkeit vorab - zu informieren.

4. Was passiert, wenn ich die Einstufung nicht beachte?
Bei VerstoR gegen die Regeln zur Weitergabe von Informationen erhalt der Verpflichtete zukinftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten.

Hinweis zu Upload-, Priif- und Ubersetzungsdiensten

TLP-eingestufte Dokumente (auffer TLP:CLEAR) diirfen nicht auf Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen
werden, da die Dokumente dort ggf. Dritten zugédnglich gemacht werden.
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