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Verscharfte Sicherheitslage erfordert neue Antworten

Gut jedes zehnte Unternehmen ab 10 Mitarbeiten-
den war in Deutschland im vergangenen Jahr von
einem IT-Sicherheitsvorfall betroffen. In absoluten
Zahlen sind das in dieser GroBenklasse rund 50.000
erfolgreiche Cyberangriffe, digitale Sabotageakte,
Hardware-Diebstdhle oder sonstige Vorfalle. Die
Folgen sind meist gravierend. Dienste fiir Mit-
arbeitende oder Kunden sind nicht erreichbar, die
Produktion fdllt aus oder sensible Daten flieBen

ab. Hdufig berichten die Unternehmen von einem
Reputationsschaden. Zwar sind Cyberangriffe
inzwischen alltdglich, aber trotzdem lautet die
Botschaft: Das Unternehmen konnte sich nicht
ausreichend schiitzen. Das Arsenal der Cyberkrimi-
nellenist reichhaltig. Die betroffenen Unternehmen
berichten unter anderem von Phishing-Angrif-

fen, Erpressung mit Ransomware, Attacken auf
Passwdrter oder der gezielten Manipulation von
Mitarbeitenden, das sogenannte Social Engineering.
Technologische und politische Trends verschdrfen
die Situation. Kriminelle Hacker kdnnen im Darknet
Cybercrime-Werkzeuge ,as a Service” beauftra-
gen oder ihre Phishing-Mails mit KI-Systemen wie
ChatGPT optimieren und personalisieren. Geo-
politische Krisen wie der Krieg in der Ukraine oder
Handelskrieg zwischen den USA und China tun ihr
Ubriges. Staatlich legitimierte Gruppen greifen ge-
zielt Ristungsunternehmen an oder sind als digitale
Freibeuterim Internet unterwegs.
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Die ,TUV Cybersecurity Studie” zeigt eindrucksvoll,
dass die Unternehmen diesen Gefahren keinesfalls
schutzlos ausgeliefert sind. Eine groe Mehrheit
hat die Bedeutung der Cybersicherheit erkannt und
begreift sie als essenziell fir ihr Geschaft. Cyber-
security ist fiir die meisten Unternehmen heute ein
Wettbewerbsvorteil und wird von Kunden und Part-
nern eingefordert. Das zeigt: IT-Sicherheit ist heute
nicht nur fiir die IT-Abteilungen relevant, sondern
auch fiirdas Top-Management.

Die Unternehmen investieren in moderne Hard- und
Software, schulen ihre Mitarbeitenden und lassen
sich von externen Expert:innen beraten. Immer
wichtiger werden Praxistests, um Schwachstellen
aufzuspliren. Und bei Notfallibungen wird der
Ernstfall durchgespielt. Es geht also heute nicht
nur darum, Cyberangriffe abzuwehren. Ein weiterer
Fokus liegt darauf, Angriffe zu erkennen, mdglichst
schnell zu reagieren und die IT-Systeme nach einem
Sicherheitsvorfall wiederherzustellen. Dieser An-
satz sollte in der Wirtschaft noch starker verfolgt
werden.

Wollen Unternehmen ihre Cybersicherheit auf ein
hoheres Level heben, kommen sie nicht an Zerti-
fizierungen wie ISO 27001 oder dem IT-Grundschutz
des BSIvorbei. Normen und Standards helfen den
Unternehmen, IT-Sicherheit umfassend in den

Strukturen einer Organisation zu verankern. Mit-
arbeitende, Kunden und Partner kdnnen darauf
vertrauen, dass die Unternehmen auf dem neu-
esten Stand sind. Auf diesem Feld sind die TUV-Or-
ganisationen aktiv und unterstiitzen Unternehmen
mit einem breiten Service-Angebot von Schulungen
Uber Praxistests bis zur Durchflihrung von Zerti-
fizierungen.

Diein der Studie befragten Sicherheitsverantwort-
lichen fordern aber auch die Politik zum Handeln
auf. Eine Mehrheit spricht sich dafiir aus, dass alle
Unternehmen gesetzliche Vorgaben fir die Cyber-
sicherheit erfiillen missen. Aus unserer Sicht gilt
es jetzt, europdische Gesetzesvorhaben wie den
.Cyber Resilience Act” oder den , Al Act” zligig zu
verabschieden und zur Anwendung zu bringen. Mit
den Verordnungen wird die digitale Produktsicher-
heit gestdrkt und die Risiken kiinstlicher Intelligenz
gemindert.

Unterstiitzung bendtigen vor allem die kleineren
Unternehmen, die liber geringe finanzielle und per-
sonelle Ressourcen verfligen, aber ebenso gefahr-
det sind. Hier werden wir als Priiforganisationen
weiterhin mit privaten Initiativen und Partnern wie
dem Bundesamt fiir Sicherheit in der Informations-
technik vertrauensvoll zusammenarbeiten.

Gesetze, Normen und Standards
als Sicherheitsfaktoren

Fazit, politische Empfehlungen
und Methodik

Ich winsche Ihnen eine
anregende LektUre!

Herzlich Ihr

Dr.Johannes BuBmann
Prasident TUV-Verband e.V.
CEOTUV SUDAG
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Cybersicherheit ist eine Daueraufgabe - mit hochster Prioritat

Die Digitalisierung unseres Alltags bringt uns als
Gesellschaft und insbesondere Unternehmen und
Organisationen zahlreiche Vorteile. Informationen
flieBen schneller, Prozesse werden effizienter, die
Wertschopfung steigt. All diese Vorzlige bergen
aber auch Risiken, denn mit der zunehmenden Ver-
netzung entstehen Abhdngigkeiten. Kommt es zu
einem IT-Sicherheitsvorfall bei einem Unternehmen,
kann dies schnell Auswirkungen auf eine ganze Lie-
ferkette haben. Ebenso ausgeprdgtist diese Gefahr
bei unzureichend abgesicherten IT-Dienstleistern,
die zum Single-Point-of-Failure werden kdnnen.
Fallen diese aus, sind woma&glich zahlreiche Kunden
ebenfalls beeintrachtigt.

Als Cyber-Sicherheitsbehorde des Bundes sieht

das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) die Mdglichkeiten und Potentiale der
Digitalisierung. Gerade deshalb ist es uns so wichtig,
die Digitalisierung sicher zu gestalten und sie gegen
Cyber-Angriffe und IT-Sicherheitsvorfalle zu starken

TUV Cybersecurity Studie 2023

und abzusichern. Wir missen die Resilienz unserer
vernetzten Gesellschaft und insbesondere unserer
vernetzten Wirtschaft weiter stdrken, damit die Di-
gitalisierung auch nachhaltig erfolgreich sein kann.
Um dies zu erreichen, dirfen Unternehmen und
Organisationen zu keiner Zeit in ihrem BemUuhen
nachlassen, angemessene IT-Sicherheitsmaf-
nahmen umzusetzen. Da sich Cyberkriminelle und
staatliche Angreifer konsequent professionalisieren
und gleichzeitig die Angriffsfldche unserer digitalen
Systeme immer weiterwdchst, ist Cybersicherheit
eine Daueraufgabe mit hochster Prioritdt. Und dabei
stellen wir als BSI fest: Wir haben kein MaBnah-
menproblem - wir haben ein Umsetzungsproblem!
Gerade in kleineren Unternehmen hat Cybersicher-
heit noch nicht den Stellenwert, den sie einnehmen
sollte.

Die vorliegende Studie zeigt: Das Bewusstsein flir
die Bedrohung durch Cyberangriffe ist mittlerweile
in den Unternehmen vorhanden. Sie zeigt aber auch,

dass Unternehmen jetzt konsequent geeignete IT-
Sicherheitsmaf3nahmen umsetzen missen. Dabei
ist klar:100-prozentige Sicherheit gibt es nicht. Aber
die Erfahrungen des BSl zeigen eindeutig: Wenn die
richtigen IT-SicherheitsmaBnahmen konsequent
umgesetzt werden, werden die schwerwiegenden
Folgen, die ein erfolgreicher Cyberangriff haben
kann, drastisch gemildert.

Das BSl unterstiitzt Unternehmen gerne dabei,
diese MaBBnahmen zu identifizieren und umzuset-
zen. Dazu setzen wir auch auf die Kooperation mit
starken Partnern wie dem TUV-Verband.

Fazit, politische Empfehlungen
und Methodik

Dr. Gerhard Schabhiiser
Vizeprdsident des Bundesamts fiir

Sicherheitin der Informationstechnik
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fir Wirtschaft und Gesellschaft

C3 %

nehmen Cyberrisiken
bewusstin Kauf

Digitale Sicherheit beim MaBnahmen und Investitionen Gesetze, Normen und Standards Fazit, politische Empfehlungen
mobilen Arbeiten flreinen besseren Schutz als Sicherheitsfaktoren und Methodik

11.

verzeichneten in den
vergangenen 12 Monaten
einen IT-Sicherheitsvorfall

55 % |

61 %

schreiben Cybersecurity im
Unternehmen eine groBe Rolle zu

83 %

winschen sich mehr Offenheit
nach IT-Sicherheitsvorfallen, um
das Bewusstsein fir die Risiken
zu erhéhen

der von Cyberangriffen
betroffenen Unternehmen
haben den Schutz verstadrkt



Inhalt und Zusammenfassung und
Vorwort Kernergebnisse

%

glauben nicht, dass ein
absoluter Schutz vor
Cyberangriffen moglich ist

* X %
o

* 0

*;

) G ¢

TUV Cybersecurity Studie 2023

Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im

inder Wirtschaft

undihre Folgen Betriebsablauf

/D%

sind Uberzeugt, dass ein hohes
IT-Sicherheitsniveau Vorteile im
Wettbewerb bringt

/2%

starken ihr Know-how mithilfe
von Beratung durch externe
Expertiinnen

X 8la

*

speichern Unternehmensdaten
ausschlieBlich in der EU

Digitale Sicherheit beim MaBnahmen und Investitionen
mobilen Arbeiten flreinen besseren Schutz

64 «

sprechen sich flir gesetzliche
Vorgaben flr Cybersecurity in
Unternehmen aus

23

erflillen bei der Cybersecurity
bestimmte Normen und Standards

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

0D %

ermoglichen ihren Mitarbeitenden
mobiles Arbeiten

26

haben grofR3e IT-Sicherheitsprobleme
durch das mobile Arbeiten




Bedeutung von
Cybersecurity in der
Wirtschaft

TOV Cybersecurity Studie 2023



Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse inder Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

\Vor allem grof3e Unternehmen haben
die Bedeutung der IT-Sicherheit erkannt

Bedeutung von Cybersecurity in Unternehmen

6% 5%
28%
16%
Klein Mittel GrofB
(10-49 MA) (50-249 MA) (250+ MA)
50%
23%
76% 80%
[ sehr/eher groBeRolle Weder noch Eherkleine/liberhaupt keine Rolle

Frage: Welche Rolle spielt Cybersecurity aktuell fiir Ihr Unternehmen?
Unterteilung nach UnternehmensgroBe (Mitarbeiter:innen) | Abweichungen von 100 Prozent sind rundungsbedingt | Basis: 501 befragte Unternehmen
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Besondere Bedeutung genieBtder
Schutz vor Online-Kriminellen bei
groBen und mittleren Unternehmen.

Wie wichtigist digitale Sicherheit fiir die
Wirtschaft vor dem Hintergrund immer neuer
Meldungen Uber Cyberangriffe auf Unterneh-
men? Eine groBe oder sehr groRe Rolle schreibt
eine deutliche Mehrheit der Unternehmen der
Cybersicherheit zu (61 Prozent). In groBen und
mittleren Unternehmen sind es deutlich mehrals
in den kleineren. In gut jedem vierten Unterneh-
men mit 10 bis 49 Mitarbeitenden spielt Cyber-
security eine eher kleine oder tUberhaupt keine
Rolle.

Gesamt
61°/o
20"/0

19%



Inhalt und Zusammenfassung und
Vorwort Kernergebnisse

Bedeutung von Cybersecurity
inder Wirtschaft

IT-Sicherheitsvorfalle
undihre Folgen

Cybersecurity im
Betriebsablauf

Bedeutung von Cybersecurity in einzelnen Branchen

MaBnahmen und Investitionen
flreinen besseren Schutz

Digitale Sicherheit beim
mobilen Arbeiten

69%
63% 60
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Produzierendes Gewerbe Energie, Bau, Verkehr Handel Dienstleistungen Offentlicher Bereich/
Gesundheit
B sehr/ehergroBeRolle [ Eherkleine/tberhaupt keine Rolle Weder noch

Frage: Welche Rolle spielt Cybersecurity aktuell fir Ihr Unternehmen? Unterteilung nach Branche | Abweichungen von 100 Prozent sind rundungsbedingt | Basis: 501 befragte Unternehmen
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Deutliche Unterschiede bei der Bedeutung von
Cybersicherheit zeigen sich beim Blick auf einzelne
Branchen. Vergleichsweise gering ist das Be-
wusstsein daftirim Handel - nur knapp die Halfte
der Unternehmen schreiben ihr eine groBe Rolle
zu. Besonders wichtig ist Cybersicherheit da-
gegen flr Dienstleister (69 Prozent) und im Sektor
Energie, Bau, Verkehr (63 Prozent). Im 6ffentlichen
Bereich und im Gesundheitswesen sind es

60 Prozent und im produzierenden Gewerbe im-
merhin noch 58 Prozent, bei denen Cybersecurity
eine groBe oder sehr gro3e Rolle spielt.
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Starke Cybersicherheit wird
zum Wettbewerbsvortell

Gefahren durch Cyberattacken und Bedeutung von Sicherheitslésungen

Einen absoluten Schutz vor
Cyberangriffen gibt es nicht.

Cyberangriffe sind eine ernste
Gefahr fiir Wirtschaft und Gesellschaft.

Ein hohes Niveau an Cybersecurity
ist ein Wettbewerbsvorteil.

1% 6% 22%

’

98% 94, /6%

B stimmevoll/eherzu Stimme eher nicht/gar nicht zu

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Abweichungen zu 100 Prozent Antworten fiir “WeiB nicht/Keine Angabe” | Basis: 501 befragte Unternehmen
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Hohes Bewusstsein fiir Cybergefahren
und wirtschaftliche Chancen durch
Cybersecurity

Cyberangriffe stellen eine ernste Gefahr fiir
Wirtschaft und Gesellschaft dar - darin sind sich
die Befragten einig: Fast alle stimmen dieser
Aussage zu. Das Bewusstsein fiir die Anfalligkeit
fur kriminelle Cyberattacken ist dabei hoch. Die
breite Mehrheit glaubt nicht an einen absoluten
Schutz. Umso wichtiger wird digitale Sicher-
heit: Gut drei Viertel sind der Uberzeugung, dass
ein hohes Niveau bei der Cybersicherheit einen
Vorteil im Wettbewerb darstellt (76 Prozent).
Besonders ausgeprdgt ist die Zustimmung in
diesem Punkt bei mittleren sowie gréBeren
Unternehmen (jeweils 86 Prozent).
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Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im

Gro3te Sorge vor Angritfen
organisierter Cyberkriminalitat

Wahrgenommene Bedrohung durch einzelne Tatergruppen

43 42 o,

33%

27 % 27 %

Organisierte Kriminalitat Politisch motivierte Akteure Staatlich organisierte

Wirtschaftsspione

B GroBeBedrohung [ Mittlere Bedrohung [ Kleinere Bedrohung B KeineBedrohung

Frage: Bitte geben Sie an, ob die jeweiligen Akteure Ihrer Meinung nach eine groBe, mittlere, kleine oder keine Bedrohung fiir die Cybersecurity Ihres Unternehmens darstellen.
Fehlende Angaben zu 100 Prozent Antworten "WeiB nicht/keine Angabe” | Basis: 501 befragte Unternehmen
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24 %
22%
18 % 19% 19%
I 8 % 8 %

44

31 %

14 %

%

Innentdter:innen

MaBnahmen und Investitionen
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Kriminelle Banden sind als Cyberan-
greifer besonders gefiirchtet. Im 6ffent-
lichen Sektorist die Angst vor politisch
motivierten Tater:innen liberdurch-
schnittlich groB.

Eine groBe oder mittlere Cyberbedrohung geht
nach Ansicht der Mehrheit der Unternehmen
von der organisierten Kriminalitdt aus (57 Pro-
zent). Politisch motivierte Akteure und staatlich
organisierte Wirtschaftsspionage stellen fiir je
27 Prozent der Unternehmen eine Bedrohung
dar. Immerhin 22 Prozent haben die Sorge, dass
eigene Beschdftigte oder andere Innentater:in-
nen Cyberattacken verliben kénnten.

Generell schatzen groBe und mittlere Unterneh-
men die Bedrohungslage durch einzelne Tater-
gruppen deutlich hdher ein als die kleineren. Im
Branchenvergleich istim produzierenden Gewer-
be die Sorge vor Cyberangriffen aus dem Bereich
der organisierten Kriminalitdat am gré3ten:

67 Prozent sehen hier eine mittlere oder grof3e
Bedrohung. Der 6ffentliche Sektor und das Ge-
sundheitswesen flirchtet am starksten Angriffe
von politisch motivierten Akteuren (39 Prozent)
und von Innentater:innen (33 Prozent).
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Ein Cyberangrift ist
fur viele realistisch

Risiko eines IT-Sicherheitsvorfalls binnen eines Jahres

2% 3%

24 27%

Mittel
(50-249 MA)

Klein
(10-49 MA)

74%

70%

B sehr/eherrealistisch [ Ehernicht/nichtrealistisch

WeiB nicht/keine Angabe

3%

44,

Grof3
(250+ MA)

54«

Frage: Flr wie realistisch halten Sie die Gefahr, dass es in den kommenden 12 Monaten in Ihrem Unternehmen zu einem schweren IT-Sicherheitsvorfall kommt?

Unterteilung nach UnternehmensgroBe (Mitarbeiter:innen) | Basis: 501 befragte Unternehmen
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Vor allem groBe Unternehmen fiirchten,
Opfer eines gravierenden IT-Sicher-
heitsvorfalls zu werden.

Gut jedes vierte Unternehmen halt es fiir rea-
listisch, dass es innerhalb der kommenden 12
Monate zu einem schweren IT-Sicherheitsvorfall
inihrem Unternehmen kommt. Dabei sehen sich
dberdurchschnittlich viele groBe Unternehmen
dieser Gefahr ausgesetzt. Das kann ein Indika-

tor fiir ein zu geringes Bewusstsein bei kleinen
Unternehmen sein. Denn auch sie werden hdufig
angegriffen und kdnnen aufgrund ihrer Rolle in
der Lieferkette als Einfallstor in groBe Unterneh-
men benutzt werden. Wenn ein Unternehmen
bereits Opfer eines Cyberangriffs war, wird das Ri-
siko hoher eingeschdtzt (44 Prozent), als wenn es
in den vergangenen zwolf Monaten keinen Vorfall
gab (26 Prozent). Grundsdtzlich sollten sich alle
Unternehmen der Risiken bewusst sein und sich
entsprechend schiitzen - unabhangig von ihrer
GroBe und Branche.

Gesamt

28%
69%
2%

Wie viele Unternehmen waren bereits
Opfer eines Cyberangriffs?

Anzahlvon Angriffenin den letzten 12 Monaten »
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Ukrainekrieg verscharft das
Angrittsrisiko im digitalen Raum

Cyberrisiken durch den Ukrainekrieg und Zuwachs an Cyberangriffen

Der Krieg in der Ukraine hat das Risiko von
Cyberangriffen stark erh6ht

7%

35%

58%

B stimmevoll/eherzu [ Stimme eher nicht/gar nicht zu

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen
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Seit Ausbruch des Krieges in der Ukraine verzeichnen
wir mehr Cyberangriffe auf unser Unternehmen

6%

16%

78%

MaBnahmen und Investitionen
flreinen besseren Schutz

WeiB nicht/keine Angabe

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Der Kriegin der Ukraine schiirt die Angst
vor Cyberattacken. Tatsdchlich hat sich
die Zahl der Angriffe nicht so deutlich
erhoht wie befiirchtet.

Seit dem Ausbruch des Ukrainekriegs ist das
Risiko von Cyberangriffen stark gewachsen -
diese Einschdtzung teilt mehr als die Hdlfte der
befragten Unternehmen (58 Prozent). Besonders
groB ist die Sorge bei groBen Unternehmen

(71 Prozent) sowie im offentlichen Sektor und im
Gesundheitswesen (67 Prozent). Geringer wird
die Gefahrim Handel bewertet (49 Prozent). Im-
merhin 16 Prozent der befragten Unternehmen
verzeichnen seit Kriegsbeginn tatsdachlich mehr
Cyberattacken. Mittlere (20 Prozent) und groBe
Unternehmen (27 Prozent) sind Gberdurch-
schnittlich hdufig betroffen.
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Gut jedes zehnte Unternehmen o o S e

von IT-Sicherheitsvorfall betroffen

gangenen zwdlf Monaten vor der Befragung von
mindestens einem IT-Sicherheitsvorfall betrof-

Anteil der Unternehmen mit mindestens einem fen (L1 Prozent). Mehr als einen IT-Sicherheits-

IT-Sicherheitsvorfall binnen zwdlf Monaten oo ) vorfall gab es bei 5 Prozent aller Unternehmen,
@@ r— = Der Zeitraum umfasst im wesentlichen das Jahr
@@ r— 2 2022. Bei IT-Sicherheitsvorfallen handelt es

®00 ]

000
e00 00
00 (]
000 (]
000 (]

CXeX-I( ]

sich um erfolgreiche Cyberangriffe oder andere
sicherheitskritische Vorfalle wie Sabotageakte
oder Hardware-Diebstahl. Uberproportional
hdufig sind groBe Unternehmen mit mehr als
250 Mitarbeitenden Opfer eines Cyberangriffs
geworden (19 Prozent). Im Dienstleistungssek-
L tor sind mit einem Anteil von 13 Prozent und in
L] der Industrie mit 12 Prozent etwas mehr Unter-
L | ] nehmen betroffen als im Durchschnitt. Darunter
j il ‘ ] liegen der Handel mit knapp 11 Prozent sowie die
Bereiche Energie, Verkehr, Bau (9 Prozent) und
der 6ffentliche Sektor inklusive Gesundheit
(S Prozent).

Frage:Hat Ihr Unternehmen in den letzten 12 Monaten einen IT-Sicherheitsvorfall gehabt? | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023 15



Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfille Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Phishing und Ransomware sind die
haufigsten Angriffsmethoden

Art der IT-Sicherheitsvorfalle bei betroffenen Unternehmen

Phishing oder Speer-Phishing
Ransomware-Angriff

Social Engineering
Passwort-Angriff
SQL-Injection

Sonstige Schad-Software
Denial of Service (Dos/DDos)
Man-in-the-middle
Drive-by-Angriff

Cross-Site Scripting
Lauschangriff

Sonstige

Frage: Um welche Artvon IT-Sicherheitsvorfall handelte es sich? (Mehrfachnennungen) | Basis: 55 Befragte, deren Unternehmen in den letzten zwdIf Monaten mindestens einen IT-Sicherheitsvorfall hatte

TUV Cybersecurity Studie 2023

MaBnahmen und Investitionen
flreinen besseren Schutz

62%

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Cyberkriminelle attackieren Unterneh-
men mit einer ganzen Reihe von Metho-
den - von Software bis zur persénlichen
Manipulation.

Am hdufigsten werden die von einem IT-Sicher-
heitsvorfall betroffenen Unternehmen Opfer
eines Phishing- oder Speer-Phishing-Angriffs.
Beim Phishing versuchen Cyberkriminelle in der
Regel, Zugangsdaten ihres Opfers zu erbeuten
und damit Zugriff auf relevante Systeme zu er-
langen. Speer-Phishing ist ein gezielter Angriff,
bei dem Mitarbeitende personlich angeschrieben
werden oder die Angreifer.innen Kenntnisse der
Organisation haben, umihr Ziel zu erreichen.

29 Prozent verzeichneten einen Ransomware-
Angriff, bei dem die IT-Systeme einer Organisa-
tion lahmgelegt werden und diese dann erpresst
werden. An dritter Stelle liegt das so genannte
Social Engineering, bei dem Beschaftigte
manipuliert werden, um sich Zugang zur IT der
Unternehmen zu verschaffen. Weitere erfolgrei-
che Angriffsmethoden sind das Uberwinden des
Passwortschutzes, gezielte Datenbankangriffe
(SQL-Injection), Denial-of-Service-Angriffe, die
zum zeitweisen Ausfall eines Dienstes flihren
oder Man-in-the-Middle-Angriffe, bei denen sich
Cyberkriminelle in die Kommunikation innerhalb
eines Netzwerks einklinken.
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfille Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Die meisten Angriffe werden
rasch erkannt und behoben

Wie schnell Unternehmen auf einen IT-Sicherheitsvorfall reagieren

Dauer bis zur Erkennung Dauer bis zur Behebung
Innerhalb eines Tages — 80% Umgehend
Bis zu zwei Tage - 7% Innerhalb eines Tages
Bis zu einer Woche - 6% Innerhab von zwei Tagen
Bis zu einem Monat F 49 Innerhalb einer Woche

Innerhalb eines Monats

Innerhalb von 6 Monaten

Frage: Wie lange haben Sie gebraucht um den IT-Sicherheitsvorfall zu erkennen?
Wie schnell konnte der Sicherheitsvorfall behoben werden? | Fehlende Angaben zu 100 Prozent Antworten fiir “WeiB nicht/Keine Angabe”
Basis: 55 Befragte, deren Unternehmen in den letzten zwdIf Monaten mindestens einen IT-Sicherheitsvorfall hatte

TUV Cybersecurity Studie 2023

—36%

I 29 5
I 13
N 154

I 2%

F 4

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Erfolgreiche Attacken bekommen Un-
ternehmen in den meisten Fdllen rasch
in den Griff. Teils dauert die Behebung
des Vorfalls auch Wochen und Monate.

Die meisten IT-Sicherheitsvorfdlle werden rasch
erkannt. Vier von finf der betroffenen Unter-
nehmen konnten erfolgreiche Attackeninner-
halb eines Tages aufdecken. Weitere 7 Prozent
brauchten 2 Tage, 6 Prozent bis zu einer Woche.
In gut einem Drittel der Fdlle gelang es, das
Problem umgehend zu beheben - bis zu einem
Tag dauerte dies bei knapp einem Drittel. Ein
betrachtlicher Teil der erfolgreich attackierten
Unternehmen arbeitete bis zu eine Woche lang
an der Behebung (15 Prozent). Immerhin 6 Pro-
zent bendtigten langer als eine Woche.

Trotz dieser insgesamt positiven Selbsteinschat-
zung der Befragten gehen Sicherheitsbehdrden
von einer hohen Dunkelziffer nicht erkannter
Cyberangriffe aus. Gerade bei komplexeren An-
griffen kann es mitunter Wochen dauern, bis alle
Systeme wieder stabil laufen.

17



Inhalt und Zusammenfassung und

Vorwort Kernergebnisse in der Wirtschaft

Bedeutung von Cybersecurity IT-Sicherheitsvorfille Cybersecurity im

Digitale Sicherheit beim
undihre Folgen Betriebsablauf mobilen Arbeiten

Die Folgen: Finanzielle Schaden,
Systemaustalle, Datenklau

Folgen der IT-Sicherheitsvorfalle

Finanzieller Schaden,
z.B. fiir Schadensbehebung, Lésegeld

Minderung der Arbeitsproduktivitdt
unserer Mitarbeiter:innen

Dienste fiir unsere Mitarbeitenden
ausgefallen

Dienste fiir unsere Kund:innen ausgefallen
Schaden fiir die Reputation unseres
Unternehmens

Produktion zeitweise ausgefallen

Interne personenbezogene Daten
abgeflossen

Wir wurden von kriminellen Hackern erpresst
Wettbewerbsnachteile,

z.B. Verlust von Kund:innen

Interne unternehmensbezogene
Daten abgeflossen

Schdaden fiir Dritte,
z.B. Abfluss von Kundendaten

Frage: Sind einer oder mehrere dieser méglichen Folgen durch die letzten IT-Sicherheitsvorfalle in Ihrem Unternehmen eingetreten? (Mehrfachnennungen)
Basis: 55 Befragte, deren Unternehmen in den letzten zwdIf Monaten mindestens einen IT-Sicherheitsvorfall hatte

TUV Cybersecurity Studie 2023

— 42%

I mmmmm——————— 42
- _________________________[E:I}
I — 29
I 15%

N 139

A 13 9%

/N 13 %

N 9

I8

F 7%

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Erfolgreiche Cyberangriffe fiihren zu
einer Vielzahl von Schdden - bis hin zum
Verlust von Reputation und Kunden.

Losegeldzahlung, entgangener Umsatz, Aus-
gaben fiir die Wiederherstellung der IT: Als Folge
eines Sicherheitsvorfalls berichten jeweils gut
vier von zehn Unternehmen von finanziellen
Schdden sowie von einer verminderten Arbeits-
produktivitdt. Bei 38 Prozent der betroffenen
Unternehmen fielen Dienste flir Beschaftigte
aus. Dienste flir Kund:innen waren bei knapp drei
von zehn Unternehmen nach einer IT-Attacke
nicht mehr verfligbar. Von einem Reputations-
schaden geht knapp jedes siebte Unternehmen
aus, das Opfer eines Cyberangriffs wurde. Viele
Unternehmen berichten von weiteren Schdden:
Bei jeweils gut jedem achten Unternehmenist
die Produktion ausgefallen, sind personenbe-
zogene Daten abgeflossen oder das betroffene
Unternehmen wurde von kriminellen Hackern
erpresst.




Inhalt und Zusammenfassung und
Vorwort Kernergebnisse

Bedeutung von Cybersecurity
inder Wirtschaft

IT-Sicherheitsvorfille
undihre Folgen

Cybersecurityim
Betriebsablauf

Die Mehrzahl der Betroftenen
iInvestiert in besseren Schutz

Zusatzliche SchutzmafBnahmen nach einem IT-Sicherheitsvorfall

MaBnahmenplanungin Folge eines Sicherheitsvorfalls

31w

559%

15%

B Ja. wirhaben zusitzliche MaBnahmen ergriffen
[ Ja, wir planen zusitzlich MaBnahmen zu ergreifen

Nein, wir flihlen uns trotz eines Vorfalls gut aufgestellt

Frage: Haben Sie im Nachgang des IT-Sicherheitsvorfalls lhre MaBnahmen zum Schutz vor Cyberan-
griffen verstarkt? | Abweichungen zu 100 Prozent sind rundungsbedingt | Basis: 55 Befragte, deren
Unternehmenin den letzten zwolf Monaten mindestens einen IT-Sicherheitsvorfall hatte

TUV Cybersecurity Studie 2023

Art der MaBnahmen

Bessere bzw. intensivere
Schulungen der Mitarbeitenden

Anschaffung zusatzlicher
Hard- und/oder Software

Erhéhungdes
IT-Sicherheitsbudgets

Beauftragung eines Dienstleis-
ters flir Cybersicherheit

Einstellung zusatzlicher
IT-Expertiinnen

Abschluss einer Versicherung
fiir Cyberangriffe

Verlagerungintern gemanagter
IT-Servicesindie Cloud

Sonstiges

Digitale Sicherheit beim
mobilen Arbeiten

_55%

A 50 %
I 40 %
I 26

B 13

I 130

I 13

N 16

Frage: Welche MaBnahmen haben Sie ergriffen oder planen Sie als Folge des IT-Sicherheitsvorfalls? (Mehrfach-

nennungen) | Basis: 38 Befragte, die aufgrund eines Sicherheitsvorfalles planen MaBnahmen zu ergreifen, bzw.

MaBnahmen bereits ergriffen haben

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Schulungen fiir Mitarbeitende und ein
erhdhtes IT-Sicherheitsbudget zdhlen
zu den wichtigsten MaBnahmen nach
einem IT-Sicherheitsvorfall.

Nach einer erfolgreichen Cyberattacke erhoht
die Mehrheit der Unternehmen den Einsatz flir
einen besseren Schutz. Mehr als die Halfte der
in den vergangenen zwolf Monaten Betroffenen
hat zusdtzliche MaBnahmen fiir die IT-Sicherheit
ergriffen, weitere 15 Prozent planen das. Knapp
ein Drittel sieht sich trotz des Sicherheitsvorfalls
gut aufgestellt. Um klinftig besser gegen Atta-
cken gewappnet zu sein, werden vor allem Mit-
arbeitende geschult, neue Hard- oder Software
angeschafft und das Budget fiir die IT-Sicherheit
aufgestockt. Gut ein Viertel beauftragt fir die
IT-Sicherheit einen Dienstleister.

Welche MaBnahmen ergreifen Unternehmen
allgemein zur Erh6hung der Cybersicherheit?

MafBnahmen und Investitionen flir einen
besseren Schutz »
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfille

Vorwort Kernergebnisse inder Wirtschaft undihre Folgen

Die meisten schweigen

Cybersecurity im Digitale Sicherheit beim
Betriebsablauf mobilen Arbeiten

Uuber IT-Sicherheitsvorfalle

Information der Offentlichkeit iiber Cyberangriffe

4, 4o

11%

82%

. Ja, wir waren dazu verpflichtet

[ Ja, wirhabeninformiert, obwohl wir
dazu nicht verpflichtet waren

[ Nein

WeiB nicht/keine Angabe

Frage: Haben Sie die Offentlichkeit tiber den IT-Sicherheitsvorfall informiert? | Abweichungen zu 100 % sind rundungsbedingt

Basis: 55 Befragte, deren Unternehmen in den letzten zwdIf Monaten mindestens einen IT-Sicherheitsvorfall hatte

TOV Cybersecurity Studie 2023

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Verpflichtung zur Veroéffentlichung
eines IT-Angriffs besteht nur bei einem
Bruchteil der Betroffenen.

Die groBe Mehrheit der Unternehmen entschei-
det sich fur Stillschweigen, wenn sie von einem
Cyberangriff betroffen sind (82 Prozent). Nur

15 Prozent haben die Offentlichkeit informiert:
11 Prozent freiwillig und 4 Prozent, weil sie
gesetzlich dazu verpflichtet waren. Letzteres ist
unter anderem der Fall, wenn personenbezoge-
ne Daten als Folge eines Cyberangriffs abflieBen.

20



Inhaltund Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfille Cybersecurityim Digitale Sicherheit beim MaBnahmen und Investitionen
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten freinen besseren Schutz

Wunsch nach mehr Offenheit
bei Cyberangriffen

Transparenz bei Sicherheitsvorfallen

Sollten mehr Unternehmen bei Cybersicherheits- Wir vermeiden die Verdffentlichung eines Cyber-
vorfillen an die Offentlichkeit gehen, um das sicherheitsvorfalls, weil wir einen Reputations-
Bewusstsein fiir die Risiken zu stdrken? schaden fiir das Unternehmen befiirchten.
2% 7%
19%
15"/0

83%

B stimmevoll/eherzu Stimme eher nicht/gar nichtzu WeiB nicht/keine Angabe

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

GroBere Transparenz nach erfolgreichen
Cyberattacken stdrkt nach Ansicht der
Befragten das Bewusstsein fiir Gefah-
ren.

Eine deutliche Mehrheit der Befragten befiirwor-
tet es, dass mehr Unternehmen nach IT-Sicher-
heitsvorfillen an die Offentlichkeit gehen, um
das Bewusstsein fiir Cyberrisiken zu starken. Nur
knapp jedes fiinfte Unternehmen vermeidet die
Veroffentlichung eines Cyberangriffs, weil es
einen Reputationsschaden beflrchtet. Das steht
im Widerspruch zur vorangegangenen Frage. »
Die meisten Unternehmen handeln offenbar we-
niger transparent, als gedacht, wenn sie tatsdch-
lich von einem Cyberangriff betroffen sind.
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Cybersecurity Im
Betriebsablaut
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf

Kunden und Partner als Motor
fur mehr Cybersecurity

Motivation fir IT-SicherheitsmaBnahmen und mogliche Nachteile

Cybersecurity ist Voraussetzung
fiirden Schutz unserer Daten

Cybersecurity ist die Grundlage fir einen
reibungslosen Geschdftsbetrieb

Unsere Kund:innen und Partner:innen verlangen
ein hohes Niveau an Cybersecurity

Cybersecurity verringert die Produktivitdt 18 %
unseres Unternehmens

Cybersecurity istin meinem Unternehmen 149
haufig ein Innovationshemmnis

B stimmevoll/eherzu

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

— 95%

I —— 80 %

Digitale Sicherheit beim
mobilen Arbeiten flreinen besseren Schutz

MaBnahmen und Investitionen Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

IT-Sicherheit sichert in vielen Unter-
nehmen den reibungslosen Geschafts-
ablauf. Eine Minderheit sieht auch
geschaftliche Nachteile durch die
SchutzmaBnahmen.

Welche Motivation haben Unternehmen, mehr
flr die Sicherheit ihrer IT-Systeme zu tun? Cyber-
security ist Voraussetzung fiir den Schutz von
Daten - fast alle Unternehmen stimmen dieser
Aussage zu. Vier von fiinf Befragten sehen
Cybersecurity als Grundlage fir einen reibungs-
losen Geschaftsbetrieb. Ein Motor flr IT-Sicher-
heit sind flir gut zwei Drittel der Unternehmen
ihre Kund:innen und Partner:innen, die ein hohes
Niveau erwarten oder sogar entsprechende
Vorgaben machen (69 Prozent). Besonders gilt
dies in mittleren und groBen Unternehmen (je

N 69 79 Prozent)

Auf der anderen Seite ist fast jedes fiinfte
Unternehmen der Meinung, dass Cybersecurity
die Produktivitat senkt. AlsInnovationshemmnis
wird sie von jedem siebten Unternehmen wahr-
genommen.
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Mehrheit der Beschaftigten tragt
IT-Sicherheltsvorgaben mit

Einstellung der Mitarbeitenden zu Cybersecurity-MaBnahmen

Unsereitaroettendenraben depeceutungvon N 7S

Cybersecurity erkannt

Die Mitarbeitenden wirken aktiv an der Einhaltung

der Vorgaben filr die Cybersicherheit . 73%

des Unternehmens mit

Die Mitarbeitenden sind hdufig genervt, weil sie be-
stimmte IT-Sicherheitsanforderungen erfiillen mis- 51%
sen (z. B. bei Authentifizierung, Passwortwechsel)

Es kommt hdufig vor, dass Mitarbeitende bewusst die 11%
IT-Sicherheitsvorgaben umgehen

B stimmevoll/eherzu

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Mitarbeitende erkennen Cybersecurity-
Vorgaben mehrheitlich als wichtig an
und unterstiitzen sie - auch wenn die
Regelnim Alltag oft als nervig empfun-
den werden.

In den meisten Unternehmen haben die Mitar-
beitenden die Bedeutung von Cybersecurity er-
kannt - knapp vier von fiinf Befragten stimmen
dieser Aussage zu. Fast drei Viertel der Beschaf-
tigten wirken an der Einhaltung entsprechender
Vorgaben mit.

Auf der anderen Seite kdnnen MaBnahmen fiir
die IT-Sicherheit wie komplizierte Verfahren flr
die Authentifizierung oder haufige Passwort-
wechsel von den Mitarbeitenden als storend
empfunden werden. Gut die Halfte der Unter-
nehmen gibt an, dass die Mitarbeitenden haufig
davon genervt sind, Anforderungen fiir die IT-Si-
cherheit einhalten zu missen. Das gilt besonders
im offentlichen Sektor und Gesundheitswesen
(66 Prozent). Bei 11 Prozent der Unternehmen
kommt es regelmdBig vor, dass Beschdftigte IT-
Sicherheitsvorgaben umgehen.
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Digitale Sicherheit beim

Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im
mobilen Arbeiten

Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf

Fachkraftemangel: Unternehmen
weichen auf Dienstleister aus

Auswirkungen des Fachkraftemangels auf die digitale Sicherheit
Aufgrund des IT-Fachkraftemangels sind wir
zunehmend auf externe Dienstleister angewiesen.

3%

490,

48%

B stimmevoll/eherzu Stimme eher nicht/gar nicht zu WeiB nicht/keine Angabe

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

MaBnahmen und Investitionen Gesetze, Normen und Standards Fazit, politische Empfehlungen
flreinen besseren Schutz als Sicherheitsfaktoren und Methodik

Engpass bei IT-Expert:innen hat Folgen.

Der Fachkraftemangel im Bereich der Informa-
tionstechnologie erhéht die Abhdngigkeit von
externen Dienstleistern. Knapp die Halfte der
Unternehmen ist zunehmend auf externe Unter-
stlitzung angewiesen (49 Prozent).
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Digitale Sicherheit
beim mobilen Arbelten

TUV Cybersecurity Studie 2023
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Inhalt und Zusammenfassung und

Vorwort Kernergebnisse in der Wirtschaft

Bedeutung von Cybersecurity

IT-Sicherheitsvorfalle
undihre Folgen

Cybersecurityim
Betriebsablauf

Digitale Sicherheit beim
mobilen Arbeiten

Mobiles Arbeiten hat

sich etabliert

Moglichkeiten des mobilen Arbeitens in Unternehmen

35%
65% ?
UnternehmensgréBe
53% 79% 87%
(10-49MA)  (50-249MA)  (ab250MA)

Frage: Bietet Ihr Unternehmen Ihren Mitarbeitenden mobiles Arbeiten an?
Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

Frequenz des mobilen Arbeitens

1 bis 2 Tage die Woche

3 bis 4 Tage die Woche

unbegrenzt
Unterschiedlich, Regelung 454
der Abteilungen
Branchen
78% 73% 64% 51% 48%
Dienstleistungen  Offentlicher Bereich,  Produzierendes Energie, Handel
Gesundheit Gewerbe Verkehr, Bau

Frage: An wie vielen Tagen dirfen die Mitarbeitenden Ihres Unternehmens innerhalb einer Woche mobil arbeiten?
Abweichungen zu 100 Prozent sind rundungsbedingt | Basis: 326 Befragte, deren Unternehmen mobiles Arbeiten anbietet

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normen und Standards
als Sicherheitsfaktoren

Fazit, politische Empfehlungen
und Methodik

Das Homeoffice ist in der Mehrzahl der
Unternehmen heute eine Selbstver-
standlichkeit. Unterschiede zeigensich
beider Frage, wie viel Zeit Mitarbeiten-
de auBerhalb des Betriebs tdtig sein
diirfen.

Auch nach dem Ende der Corona-Pandemie ge-
hort mobiles Arbeiten vielerorts zum Standard.
Knapp zwei Drittel der Befragten bieten ihren
Beschdftigten diese Mdglichkeit an. Vorreiter
sind groBe Unternehmen mit einem Anteil von
87 Prozent und mittlere Unternehmen mit

79 Prozent. Dagegen ermdglicht nur gut jedes
zweite kleinere Unternehmen mit 10 bis 49
Mitarbeitenden das mobile Arbeiten. Erlaubt
sind bei knapp einem Drittel ein bis zwei Tage
Homeoffice. Zeitlich unbegrenztist dies bei
rund jedem achten Unternehmen mdglich. Am
haufigsten finden sich unterschiedliche Regeln
einzelner Abteilungen (45 Prozent). Besonders
Homeoffice-freundlich zeigt sich das Dienstleis-
tungsgewerbe (78 Prozent), eher zuriickhaltend
istder Handel (48 Prozent).

Ist das Homeoffice gefahrlich fiir die
Cybersicherheit?

Sicherheitsrisiken von mobilem Arbeiten »
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Fast jeder dritte Arbeltgeber
ermoglicht Workation

Moglichkeiten der Arbeit abseits des eigentlichen Standorts flir eine langere Zeit

— 69%
P 29% _ 20%

in einem anderen Land

2%

. Nein, weder noch [ Ja,ineiner anderen Stadt WeiB nicht/keine Angabe

Frage:Ist esinihrem Unternehmen mdglich, dass Mitarbeitende auch abseits ihres eigentlichen Standorts fiir Idngere Zeit in einer
anderen Stadt und/oder in einem anderen Land arbeiten? (Mehrfachnennungen méglich) | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Viele Firmen sind zuriickhaltend bei der
Akzeptanz eines ldngeren Aufenthalts
in einer anderen Stadt oder sogarin
einem anderen Land, um von dort aus
mobil zu arbeiten.

Noch deutlich weniger Zustimmung als das
Homeoffice erhdlt die Mdglichkeit, flir einen
ldngeren Zeitraum abseits des eigentlichen
Standorts in einer anderen Stadt innerhalb
Deutschlands oder sogar im Ausland zu arbeiten.
Workation hei3t der Trend - ein Mischwort aus
den englischen Begriffen Work (Arbeit) und Va-
cation (Urlaub). Knapp jedes dritte Unternehmen
ermoglicht seinen Mitarbeitenden Workation
(29 Prozent). 29 Prozent gestatten langere
Ortswechselinnerhalb des Landes und ein
Flinftel erlaubt auch das grenziiberschreitende
Arbeiten.
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf

Private Nutzung von
Firmengeraten birgt Gefahren

Risiken fiir die Cybersicherheit durch mobiles Arbeiten

Die private Nutzung von Endgerdten des
Arbeitsgebers steigert generell die Verletzlichkeit
fir Cyberangriffe

Die Nutzung von Endgerdten des Arbeitgebersin
privaten oder 6ffentlichen Netzwerken erhoht die
Gefahrvon Cyberangriffen

Die Zunahme von Tools und Anwendungen erhéht
die Komplexitdt und damit das IT-Sicherheitsrisiko

Mobiles Arbeiten fiihrt dazu, dass sich die Anzahl
genutzter Tools und Anwendungen vervielfacht

Weil sich die Mitarbeitenden nicht mehr persénlich
kennen, steigt die Gefahr eines Hacker-Angriffs
mithilfe von Social Engineering

Esistschwer, bei den mobil Arbeitenden das
Bewusstsein fiir Cybersicherheit zu vermitteln
und aufrecht zu erhalten

I 33%

— 23%

Esist schwer, den mobil arbeitenden
Mitarbeiter:innen bei IT-Problemen zu helfen

- Stimme voll/eherzu

— 73%

R 71
N 63
I 4 4

N 4 4

MaBnahmen und Investitionen Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Digitale Sicherheit beim
mobilen Arbeiten flreinen besseren Schutz

Mobiles Arbeiten schafft neue
Einfallstore fiir Cyberkriminelle

Die Anfalligkeit flir Cyberangriffe steigt, wenn
Endgerdte des Arbeitgebers auch privat genutzt
werden. Dieser Aussage stimmen 73 Prozent der
Befragten zu. Sind die Beschdftigten mit den Ge-
rdten im heimischen WLAN oder in 6ffentlichen
Netzwerken unterwegs, erhéht auch das die Ge-
fahr eines Angriffs (71 Prozent). Mobiles Arbei-
ten flihrtin 44 Prozent der Unternehmen dazu,
dass sich die Zahl genutzter Tools und Anwen-
dungen vervielfacht. Fast zwei von drei Befrag-
ten geben an, dass sich folglich die Komplexitat
und damit das IT-Sicherheitsrisiko erhéht. Etwas
weniger als die Halfte der Unternehmen flirchtet
mehr Angriffe durch Social Engineering, weil sich
Mitarbeitende nicht mehr personlich kennen.

‘e

Z0NE

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023
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IT-Sicherheitsvorfalle
undihre Folgen

Bedeutung von Cybersecurity
inder Wirtschaft

Inhalt und Zusammenfassung und
Vorwort Kernergebnisse

Cybersecurityim
Betriebsablauf

mobilen Arbeiten

Mehrhelt hat die Sicherheitsrisiken
des mobilen Arbeitens im Griff

Sicherheitsprobleme durch mobiles Arbeiten

3°/o
11%
25°/o
Klein Mittel
(10-49 MA) (50-249 MA)
64% 69%

Fihrt zu eher kleinen/keinen

B FihrtzugroBen/eher groBen Sicherheitsproblemen
Sicherheitsproblemen

3%

24 %

Grof3
(250+ MA)

73%

WeiB nicht/keine Angabe

Digitale Sicherheit beim

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

MaBnahmen und Investitionen
flreinen besseren Schutz

Nur gut ein Viertel der Unternehmen
fiihlt sich durch Homeoffice betrachtlich
starker bedroht.

Zwar erweitert mobiles Arbeiten die Angriffsfla-
che fir Cyberkriminelle. Aber nur gut jedes vierte
Unternehmen stimmt der Aussage zu, dass
Homeoffice und mobiles Arbeiten in der Praxis
zu (eher) groBen IT-Sicherheitsproblemen fiihrt.
Zwei Drittel sehen eher kleine oder gar keine
Sicherheitsprobleme, wenn Beschaftigte im
Homeoffice oder an anderen Orten abseits des
Firmenstandorts tdtig sind (67 Prozent). Die Ein-
schdtzungen variieren abhdngig von der GroRe
der Unternehmen nur geringflagig.

Gesamt

26%

67%

8%

Frage: Im Vergleich zur Arbeit im Bliro bzw. in den Gebduden des Unternehmens, fiihrt mobiles Arbeiten Ihrer Meinung nach zu groBen, eher groBen IT-Sicherheitsproblemen oder eher zu kleinen, bzw. keinen Sicherheitsproblemen?

Unterteilung nach UnternehmensgroBe (Mitarbeiter:innen) | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023
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Mal3nahmen und
nvestitionen fUr einen
hesseren Schutz

TOV Cybersecurity Studie 2023



Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Investitionen in die Hard- und
Software stehen im Mittelpunkt

MaBnahmen bei Hard- und Software fiir die Verbesserung der IT-Sicherheit

AuBerbetriebnahme veralteter Geréte — 78%

Anschaffung sicherer Hardware Iy 7196
IT-Sicherheit vernetzter Maschinen | G5 -
und Anlagen verbessert

Einfiihrung neuer Software fiir Cybersecurity D 55 %

Verzicht auf die Nutzung von Cloud-Systemen I 30

Verstarkte Nutzung von Cloud-Systemen — 30%

Frage: Haben Sie eine oder mehrere der folgenden MaBnahmen fiir die Verbesserung der IT Sicherheit ergriffen? (Mehrfachnennungen) | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

MaBnahmenund Investitionen
fiir einen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Mit der Anschaffung moderner Gerdte
und Anwendungen stdrkt eine Mehrheit
der Unternehmen die IT-Sicherheit. Un-
einheitlich ist die Strategie bei Cloud-L6-
sungen.

Was tun die Unternehmen konkret, um sich
besser vor Cyberangriffen zu schiitzen? Haufig
genutzte Ansatzpunkte flir eine héhere IT-Si-
cherheit bieten eine bessere Hard- und Soft-
ware. Gut drei Viertel der Unternehmen haben
veraltete Gerdte ausgemustert, zudem wurden
hdufig sichere Gerdte angeschafft, vernetzte
Anlagen besser geschitzt und es wurde neue
Cybersecurity-Software eingefiihrt. Uneinheit-
lichist die Einschdtzung von Cloud-L&sungen,
wenn es um die IT-Sicherheit geht. Knapp ein
Drittel verzichtet auf Cloud-Systeme, um sich
besser vor Cyberattacken schiitzen zu kdnnen.
Auf der anderen Seite setzen ebenso viele flir
eine erhohte IT-Sicherheit auf die Cloud.
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Inhaltund Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfdlle Cybersecurityim Digitale Sicherheit beim MaBnahmen und Investitionen
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten fiir einen besseren Schutz

Investitionen in Know-how
und Praxis-Tests

Kompetenzen fir die Verbesserung der IT-Sicherheit

Sicherheitspriifung aus Angreiferperspektive 32%
" (Penetrationstest)
g
'; Einfiihrung IT-sicherheitsrelevanter 26 %
= Zertifizierungen
]
a

Durchfiihrung von Notfallibungen 24 %
Beratung durch externe Fachexpertinnen I 72
Schulungen fiir die Mitarbeitenden auBerhalb der IT D 50%

z Verstdrkter Informationsaustausch, 48
e z.B. Networking mit Partnern, Verbdnden
2
E Spezielle Fortbildungen der IT-Mitarbeiter:innen D 40 %

Strategische Allianzen und Partnernetzwerke, D 2o

z.B. flir Unterstiitzung im Bedarfsfall
Einstellung zusdtzlicher IT-Expert:iinnen F 18%

Frage: Haben Sie eine oder mehrere der folgenden MaBnahmen fiir die Verbesserung der IT Sicherheit ergriffen? (Mehrfachnennungen) | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Vor allem die Beratung durch externe
Expert:innen hat fiir Unternehmen
eine hohe Bedeutung.

Besonderes Augenmerk legen die Unternehmen
auf Investitionen in ihr eigenes Know-how. So
lieBen sich knapp drei Viertel der Befragten

von externen Expert:innen beraten, die Halfte
schulte Beschdftigte auBerhalb der IT-Abteilung
und knapp die Hdlfte verstarkte den Informa-
tionsaustausch zum Beispiel mit Partnern oder
Verbanden.

Aufwadndige Praxis-Tests spielen ebenfalls

eine Rolle. So setzt ein knappes Drittel auf so
genannte Penetrationstests, bei denen be-
auftragte IT-Expert:innen auf der Suche nach
potenziellen Schwachstellen die Infrastruktur
der Unternehmen angreifen. Knapp jedes vierte
Unternehmen fihrt Notfalliibungen durch,

bei denen die Abldufe im Fall eines IT-Angriffs
durchgespielt werden. Und gut jedes vierte
Unternehmen fiihrte fiir die IT-Sicherheit rele-
vante Zertifizierungen ein. Auch wdhrend einer
Zertifizierung kommt es darauf an, Know-how im
IT-Sicherheitsbereich aufzubauen und entspre-
chende Strukturen und Prozesse einzufiihren
oder zu verbessern.

Was tun betroffene Unternehmen?
MaBnahmen infolge eines Sicherheitsvorfalles »
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Eine Mehrheit investiert
mehr in Cybersecurity

Entwicklung der Ausgaben fiir Cybersecurity

3% 8% 49
16% 13%
6% 23% 11% 20%
1% , >
1% N %‘
L
Klein 22% Mittel GroB
(10-49 MA) (50-249 MA) (250+ MA)
28%
34% 34%
40%
[ Deutlich [ Leicht Gleich [l Leicht/stark [ KeinBudgetfir WeiB nicht/
erhoht erhoht geblieben gekiirzt Cybersecurity vorgesehen keine Angabe

Frage: Wie hat sich das Budget Ihres Unternehmens flir Ausgaben im Bereich der Cybersecurity in den vergangenen zwei Jahren entwickelt?
Unterteilung nach UnternehmensgroBe (Mitarbeiter:innen) | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023

MaBnahmen und Investitionen
fiir einen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Ausgaben fiir IT-Sicherheit sind in den
vergangenen beiden Jahren bei gut

der Hadlfte der Unternehmen gestiegen.
13 Prozent haben kein Budget fiir
Cybersecurity.

Gut jedes zweite Unternehmen hat innerhalb der
vergangenen zwei Jahre das Budget fiir Cyber-
security erhéht. Uberdurchschnittlich haufig
investieren die mittelstandischen Unternehmen
(63 Prozent), kleinere Firmen dagegen liegen
unter dem Schnitt (47 Prozent). Ein knappes
Drittel hat die Ausgaben fir IT-Sicherheit zuletzt
nicht verdndert. Bemerkenswert: Etwa jeder
achte Betrieb verzichtet auf ein eigenes Budget
fr Cybersicherheit.

Gesamt

35%

30%
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf

Eine Mehrheit investiert
mehr in Cybersecurity

Entwicklung der Ausgaben fiir Cybersecurity nach Branchen

36% 350, 36%
32% 319

Digitale Sicherheit beim
mobilen Arbeiten

399

o 17 %
16/0 14 %
10%
Produzierendes Gewerbe Energie, Bau, Verkehr Handel Dienstleistungen
[ Deutlich [ Leicht Gleich [ Leicht/stark [ KeinBudgetfir
erhoht erhoht geblieben gekiirzt Cybersecurity vorgesehen

Frage: Wie hat sich das Budget Ihres Unternehmens flir Ausgaben im Bereich der Cybersecurity in den vergangenen zwei Jahren entwickelt? | Fehlende Angaben zu 100% “WeiB nicht/Keine Angabe”

Unterteilung nach UnternehmensgroBe (Branche) | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023

MaBnahmen und Investitionen
fiir einen besseren Schutz

31w

Offentlicher Bereich/
Gesundheit

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Besonders hdufig haben Unternehmen des
produzierenden Gewerbes in den vergangenen
beiden Jahren ihre Ausgaben fiir IT-Sicherheit
erhoht. Unterdurchschnittlich dagegen fallt die
Erh6hungim Handel aus. Der hochste Anteil an
Unternehmen, die auf ein eigenes Budget fir
Cybersecurity verzichten, findet sich im Sektor
Energie, Bau, Verkehr (17 Prozent). Am seltens-
ten geschieht dies im 6ffentlichen Sektor und
Gesundheitswesen sowie im Handel (jeweils
10 Prozent).

Wie hoch schatzen Unternehmen
das Risiko ein?
Ein Cyberangriff fur viele realistisch »
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Digitale Sicherheit beim MaBnahmenund Investitionen
mobilen Arbeiten fiir einen besseren Schutz

Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf
Abwenhr von Cyberangriften
hat hochste Prioritat
Ansatzpunkte fir Investitionen in Cybersicherheit
66 %
56 % 57 %
5l%
459
38 % 37 %
28 %
O 1% <1l <1l
Schutz (Protect) Erkennung (Detect) Reaktion (Response) Wiederherstellung (Recover)
[ Wwirerhohen Investitionen/MaBnahmen [l Gleichgebliebende MaBnahmen/Investitionen ] wirverringern MaBnahmen/Investitionen

Frage: Werden die Investitionen bzw. MaBnahmen erhéht, verringert, oder bleiben sie gleich in den vier Phasen der Abwehr und im Umgang mit Cyberangriffen?

Fehlende Angaben zu 100 Prozent "WeiB nicht/Keine Angabe” | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Vor allem beim Schutz ihrer IT-Systeme
planen die Unternehmen héhere Aus-
gaben.

Sobald der Schutzbedarf eines Unternehmens
identifiziert wurde, ldsst sich der Cybersecurity
als Zyklus in vier Phasen einteilen: Die praventive
Abwehr von Cyberangriffen (Protect), die Er-
kennung von Attacken (Detect), die unmittelbare
Reaktion und Abwehr des Angriffs (Response)
sowie die Wiederherstellung des urspriinglichen
Zustandes samt notwendiger Nachbesserungen
(Recover). Den hochsten zusdtzlichen Einsatz
wollen die Unternehmen beim prdventiven
Schutz leisten, damit es erst gar nicht zu einem
erfolgreichen Angriff kommt: Fast die Hdlfte will
hier kiinftig zulegen (45 Prozent). 38 Prozent
wollen verstdrkt in die Erkennung von Cyber-
attacken investieren und 28 Prozent in die
Reaktionsphase. 37 Prozent planen mit hoheren
Investitionen im Bereich der Wiederherstellung,
zum Beispiel mit Hilfe von Backup-Systemen.
Einschnitte bei den Cybersecurity-Investitionen
sind kaum vorgesehen.
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Unternehmen speichern Daten
vorwiegend innerhalb der EU

Wo Unternehmen ihre Daten speichern

Unsere Unternehmensdaten werden ausschlieBlichin

Rechenzentreninnerhalb der EU gespeichert und verarbeitet.

5%

14

8l%

. Stimme voll/eher zu [ Stimme eher nicht/gar nicht zu

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023

Esistrichtig, den Verkauf von Hard- und Software aus
Landern wie Russland oder China zu beschranken.

7%

29%

64 %

WeiB nicht/keine Angabe

MaBnahmen und Investitionen
fiir einen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Rechenzentrenin der EU haben fiir eine
deutliche Mehrheit der Unternehmen
Prioritdt. Ebenfalls die Mehrzahl unter-
stitzt Beschrankungen von Soft- und
Hardware-Exporten aus China oder
Russland.

Gut vier von flinf Unternehmen speichern und
verarbeiten ihre Daten ausschlieB3lich in Re-
chenzentrenin der Europdischen Union, in der
strenge Gesetzesvorgaben flir den Datenschutz
und die Informationssicherheit gelten.

Fast zwei Drittel der befragten Unternehmen
stimmen der Aussage zu, dass esrichtig ist, den
Verkauf von Hard- und Software aus Landern

wie Russland oder China zu beschrdanken. 29 Pro-
zent sind gegenteiliger Meinung.

* W
S
S

w

w
w
w

o4 W
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Bei der Auswahl von IT-Anbietern
entscheidet auch die Herkunft

Bedeutung der Herkunft bei der Auswahl von IT-Anbietern

Wir achten bei der Auswahl unserer IT-Dienstleister Wir achten bei der Auswahl von Hard- und Software
auf die Herkunft des Anbieters. auf die Herkunft des Anbieters.

3% 3%

10%
21%

86% /6%

B stimmevoll/eher zu [ stimme eher nicht/gar nicht zu WeiB nicht/keine Angabe

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Abweichungen zu 100 Prozent sind rundungsbedingt | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023

MaBnahmen und Investitionen
fiir einen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Besonders groBe Unternehmen achten
bei IT-Diensten sowie Hard- und Soft-
ware auf das Herkunftsland.

Die deutliche Mehrheit der Unternehmen legt bei
der Auswahl ihrer IT-Dienstleister Wert auf die
Herkunft (86 Prozent). Etwas niedriger liegt der
Wert bei der Auswahl von Hard- und Software-
Herstellern (76 Prozent). Gro3e Unternehmen
nehmen in beiden Kategorien den Spitzenrang
ein - 92 Prozent von ihnen ist bei IT-Dienstleis-
tern die Herkunft wichtig und 85 Prozent bei
Hard- und Software-Herstellern.
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Nicht immer stehen Kosten und
Nutzen im Verhaltnis

Wie Unternehmen den Ressourceneinsatz flir Cybersicherheit bewerten

Die fiir Cybersecurity eingesetzten Ressourcen stehen Unser Unternehmen nimmt bestimmte Risiken
beiunsin keinem Verhaltnis zum Sicherheitsgewinn. beider Cybersecurity bewusst in Kauf.

1%
10%

4% 2 3%

66% 76%

B stimmevoll/eherzu Stimme eher nicht/gar nicht zu WeiB3 nicht/keine Angabe

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen

TUV Cybersecurity Studie 2023

MaBnahmenund Investitionen
fiir einen besseren Schutz

Gesetze, Normen und Standards Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Eingesetzte Ressourcen stehen fiir
einige Unternehmen nicht im Verhdltnis
zum Sicherheitsgewinn. Risiken werden
in Kauf genommen.

Auch beim Thema Cybersecurity findetin den
Unternehmen eine Abwdgung von Kosten und
Nutzen statt. Knapp ein Viertel der Befragten
ist der Ansicht, dass die fiir Cybersecurity ein-
gesetzten Ressourcen nichtim Verhadltnis zum
Sicherheitsgewinn stehen (24 Prozent). Be-
sonders kritisch sieht dies die Handelsbranche
(30 Prozent). Diese Einschatzung spiegelt wider,
dass der konkrete Nutzen von PraventionsmaR-
nahmen nichtimmer ersichtlichist. Kommt es
aufgrund besonders hoher IT-Sicherheitsstan-
dards zu keinerlei Vorfallen, werden die daftir
eingesetzten Ressourcen verstarkt in Frage
gestellt.

Ebenfalls ein knappes Viertel gibt an, bestimmte
Cybersecurity-Gefahren bewusst in Kauf zu neh-
men (23 Prozent). GroBe Unternehmen zeigen
sich hier vorsichtiger (19 Prozent). Uberdurch-
schnittlich hoch ist die Bereitschaft zum Risiko
im offentlichen Sektor und Gesundheitswesen
(29 Prozent), am geringsten im Bereich Energie,
Bau, Verkehr (15 Prozent). Die Inkaufnahme
bestimmter Gefahren kann als Ausdruck von
Leichtsinn verstanden werden, ist aber in der
Regel Teil des Risikomanagements. Die Unter-
nehmen missen dabeiimmer wieder zwischen
mdglichen Gefahren und der Einfiihrung zusdtz-
licher IT-SicherheitsmaBnahmen abwagen.
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Gesetze, Normen und Standards
als Sicherheltstaktoren




Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

Unternehmen tordern strengere
gesetzliche Cybersecurity-Vorgaben

Einstellung zu gesetzlichen MaBnahmen fir IT-Sicherheit

IT-Sicherheitsvorfalle helfen dabei, — B4%

das Thema Cybersicherheit bei der
Unternehmensleitung zu priorisieren

Gesetzlche Vorgaben erhdhen den birokratischen | -

Aufwand im Bereich Cybersecurity

Jedes Unternehmen sollte gesetzlich verpflichtet D 64 %

sein, angemessene MaBnahmen fiir seine
Cybersecurity zu ergreifen

Strengere gesetzliche Vorgaben filr die N, 56 %

Cybersecurity von Unternehmen machen das
ganze Internetsicherer

Strengere gesetzliche Vorgaben helfen uns dabei, 490,
zusdtzliche MaBnahmen fiir Cybersecurity im
Unternehmen umzusetzen

Bl stimmevoll/eherzu

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normenund Standards  Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Knapp jedes zweite Unternehmen
wiirde im Fall von strengeren Vorgaben
stdrkerindie IT-Sicherheit investieren.

Fast zwei Drittel der Unternehmen sehen bei der
IT-Sicherheit den Gesetzgeber in der Pflicht und
fordern Regelungen, die angemessene Ma3nah-
men flr Cybersecurity in der Wirtschaft vor-
schreiben. Diese wiirden in knapp jedem zweiten
Unternehmen dabei helfen, zusdtzliche Maf3-
nahmen fir IT-Sicherheit umzusetzen und das
Thema in der Firmenleitung zu priorisieren. Dar-
Uber hinaus ist eine Mehrheit der Meinung, dass
strengere gesetzliche Vorgaben das Internet
insgesamt sicherer machen. Allerdings sind sich
nahezu alle Befragten darin einig, dass gesetzli-
che Regelungen den blirokratischen Aufwand im
Bereich Cybersecurity erhohen.
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Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfalle Cybersecurity im Digitale Sicherheit beim
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten

/entrale Rolle von Normen und
Standards fur die IT-Sicherheit

Rolle von Normen und Standards fiir Cybersicherheit

4 5% 2%

19% 120 9%
32% 26%

Klein Mittel
10-49 MA) (50-249 MA)

Grof3
(250+ MA)

(
38%

63%

. Wir erfiillen bei der Cybersecurity [ wir orientieren uns bei der Cybersecurity [ Normen und Standards spielen bei
bestimmte Normen und Standards an bestimmten Normen und Standards, der Cybersecurity bei uns bisher
vollumfdanglich setzen diese aber nur teilweise um keine Rolle

WeiB nicht/keine Angabe

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? Unterteilung nach UnternehmensgréBe (Mitarbeiter:innen) | Basis: 501 befragte Unternehmen

TOV Cybersecurity Studie 2023

MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normenund Standards  Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Besonders groBe und mittelgroBe
Unternehmen nutzen Normen und Stan-
dards fiir Cybersecurity-MaBnahmen.

Fast jedes vierte Unternehmen erfillt Normen
und Standards der Cybersecurity in vollem Um-
fang - besonders aktiv sind hier mittelgroRe
Unternehmen, noch vor den GroBunternehmen.
Kleinere Unternehmen liegen unter dem Durch-
schnitt. Eine relative Mehrheit der Befragten
orientiert sich an Normen und Standards, setzt
diese jedoch nur teilweise um. Bei gut einem
Viertel spielen Normen oder Standards bisher
gar keine Rolle - besonders haufig ist dies bei
kleinen Unternehmen der Fall.

Gesamt

46%
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inder Wirtschaft

Cybersecurity im
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Digitale Sicherheit beim
mobilen Arbeiten

Offentlicher Sektor erfiillt Normen
und Standards am hautigsten

Rolle von Normen und Standards im Branchenvergleich

51"/0
47 %

40% 42% 42 %

14 %

3%

Produzierendes Gewerbe Energie, Bau, Verkehr Handel Dienstleistungen

[ Normen und Standards spielen bei
der Cybersecurity bei uns bisher
keine Rolle

[ wir orientieren uns bei der Cybersecurity
an bestimmten Normen und Standards,
setzen diese aber nur teilweise um

. Wir erfiillen bei der Cybersecurity
bestimmte Normen und Standards
vollumfdanglich

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Unterteilung nach Branchen | Basis: 501 befragte Unternehmen
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MaBnahmen und Investitionen
flreinen besseren Schutz

499,

Offentlicher Bereich/
Gesundheit

WeiB nicht/keine Angabe

Gesetze, Normenund Standards  Fazit, politische Empfehlungen
als Sicherheitsfaktoren und Methodik

Zwischen den einzelnen Branchen zeigen sich
teils deutliche Unterschiede im Umgang mit
Normen und Standards. Diese werden im &ffent-
lichen Sektor und Gesundheitswesen von fast
einem Drittel der Unternehmen vollumfanglich
erfiillt - im produzierenden Gewerbe sind es
nicht einmal halb so viele. In der Industrie spielen
Standards und Normen auch am haufigsten gar
keine Rolle.

Das mag mit gesetzlichen Anforderungenin

Verbindung stehen, die eine entsprechende
Zertifizierung vorsehen.
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Zuspruch fur externe Prifung
von |IT-Sicherheitsstandards

Priifung und Zertifizierung von Normen und Standards fir Cybersicherheit

Lassen Sie die Einhaltung von Normen und Standards
fiir Cybersecurity von unabhdngigen, externen Stellen
tiberpriifen bzw. zertifizieren?

7 O % >

...der befragten Unternehmen erfiillen bei
der Cybersecurity bestimmte Normen und

Standards vollumfanglich, bzw. orientieren
sich an bestimmten Normen und Standards.

49, 48%

| WE Nein WeiB nicht/keine Angabe

Frage: Lassen Sie die Einhaltung von Normen und Standards fiir Cybersecurity von unabhdngigen, externen Stellen Gberprifen bzw. zertifizieren?
Basis: 348 Befragte, deren Unternehmen sich an Normen und Standards bei der Cybersecurity orientieren und mindestens teilweise einhalten
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MaBnahmen und Investitionen Gesetze, Normenund Standards  Fazit, politische Empfehlungen
flir einen besseren Schutz als Sicherheitsfaktoren und Methodik

Zertifizierungen unabhdngiger, ex-
terner Priifstellen sind besonders im
Sektor Energie, Bau, Verkehr sowie
dem 6ffentlichen Sektor und Gesund-
heitswesen gefragt.

Mit dem Siegel einer unabhangigen Priifstelle
die eigenen MaBBnahmen flir Cybersicherheit
auch nach auBen dokumentieren - darauf setzt
nahezu jedes zweite Unternehmen, das Normen
und Standards einhdlt oder sich an diesen orien-
tiert. Den stdrksten Zuspruch erhdlt eine solche
externe Zertifizierung im Sektor Energie, Bau,
Verkehr (56 Prozent) und im 6ffentlichen Bereich
und Gesundheitssektor (54 Prozent).
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Bedeutung von Cybersecurity
inder Wirtschaft

Cybersecurityim
Betriebsablauf

Digitale Sicherheit beim
mobilen Arbeiten

Normen und Standards
verursachen Aufwand

Vor- und Nachteile von Normen und Standards fiir die Cybersicherheit

Normen und Standards fiir
die Cybersecurity sind fiir uns
wichtig, um den Schutz vor

Die vorhandenen Normen und
Standards fiir Cybersecurity
sind zu technisch und schwer zu

Es fdllt schwer, zu entscheiden,
welche Normen und Standards
fiir unser Unternehmen rele-

Die Einhaltung der Normen und
Standards ist mit zu viel Auf-
wand verbunden.

Cyberangriffen stetig zu ver- vantsind. verstehen.
bessern.
7% 10%) 9% 12%
B65% 506% 4 8% 4%
28"/0

34% 43% 48%

B stimmevoll/eherzu Stimme eher nicht/gar nichtzu WeiB nicht/keine Angabe

Frage: Inwiefern stimmen Sie folgenden Aussagen zu? | Basis: 501 befragte Unternehmen
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MaBnahmen und Investitionen
flreinen besseren Schutz

Gesetze, Normenund Standards  Fazit, politische Empfehlungen
als Sicherheitsfaktoren

und Methodik

Der Zuspruch der Unternehmen fiir Nor-
men und Standards ist hoch. Dabei ent-
steht hdufig jedoch ein hoher Aufwand,
zudem bereitet mangelnde Verstand-
lichkeit Probleme.

Die Bedeutung von Normen und Standards in der
Praxis ist hoch. Knapp zwei Drittel der Unter-
nehmen erachten sie als wichtig, um den Schutz
vor Cyberangriffen stetig zu verbessern. Aller-
dings sehen die Befragten auch Nachteile. Etwas
mehr als die Hdlfte der Befragten stimmt der
Aussagen zu, dass die Einhaltung von Normen
mit zu viel Aufwand verbunden ist. Knapp der
Halfte der Unternehmen fallt es schwer zu ent-
scheiden, welche Normen und Standards fiir sie
relevant sind - dies gilt besonders fiir kleine und
mittelgroBe Unternehmen. GroBe Unternehmen
tun sich hier leichter. Immerhin 40 Prozent der
Befragten halten die vorhandenen Vorgaben flr
schwer verstandlich.
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Inhalt und Zusammenfassung und
Vorwort Kernergebnisse

Fazit

Unternehmen in Deutschland zeigen ein
hohes Bewusstsein fiir Cyberrisiken - sie
werden fast ausnahmslos als ernste Gefahr
flr die Wirtschaft und Gesellschaft be-
trachtet. Und diese Gefahren sind real. Gut
jedes zehnte Unternehmen, das im Rahmen
dieser Studie befragt wurde, verzeichnete in
den zwdlf Monaten vor der Erhebung einen
IT-Sicherheitsvorfall. Phishing-Attacken,
Erpressung nach Ransomware-Angriffen,
Aushebelung des Passwortschutzes, Social
Engineering - die betroffenen Unternehmen
sind mit allen mdglichen Angriffsmethoden
konfrontiert. Die Folgen der Vorfdlle sind
mitunter gravierend - finanziell und auch fir
die Reputation der Unternehmen. Zwar wer-
den erfolgreiche Angriffe in der Regel rasch
erkannt und innerhalb weniger Tage beho-
ben. In vielen Fdllen sind die Unternehmen
jedoch deutlich Ianger mit den Folgen des
Angriffs beschaftigt. Expertiinnen gehen
davon aus, dass viele erfolgreiche Cyberan-
griffe erst sehr spdt oder gar nicht erkannt
werden.

TUV Cybersecurity Studie 2023

Bedeutung von Cybersecurity
inder Wirtschaft

IT-Sicherheitsvorfalle
undihre Folgen

Cybersecurityim
Betriebsablauf

Dreivon zehn Unternehmen erwarten, in
den kommenden zwdlf Monaten ins Visier
von Cyberkriminellen zu geraten - beson-
ders geflirchtet sind organisierte Banden.
Der Ukrainekrieg schirt dabei die Angst vor
mehr Cyberangriffen. Entsprechend steigt
der Einsatz fur die Absicherung der eigenen
IT-Systeme - die Unternehmen investieren
in moderne Hard- und Software und in ihr
eigenes Know-how. Cloud-Dienstleistungen
sehen ein Drittel als Chance fir mehr IT-Si-
cherheit - dieselbe Anzahl der Befragten will
allerdings lieber darauf verzichten, um den
eigenen Schutz zu stdrken. Die Unterneh-
men wadgen hier ab, ob sie die Kontrolle flir
die eigene IT-Sicherheit selbst tibernehmen
oder in die Hande eines Cloud-Providers
legen - beides kann je nach Ausgangslage
Sinn ergeben.

Bedeutung der IT-Sicherheit erkannt

Eine groB3e Rolle spielt Cybersecurity
besonders flir groBe und mittlere Unter-

Digitale Sicherheit beim

mobilen Arbeiten flreinen besseren Schutz

nehmen - in kleineren Firmen ist die Bedeu-
tung geringer. Auch bei einzelnen Branchen
sind teils deutliche Unterschiede zu er-
kennen - so ist die Rolle der IT-Sicherheit

im Dienstleistungssektor besonders hoch,
im Handel dagegen unterdurchschnittlich.
Cybersecurity kann sogar das Wachstum
befordern - drei Viertel der Unternehmen
sehen sie als Wettbewerbsvorteil an.

Eine breite Mehrheit wiinscht sich, dass Op-
fer von Cyberangriffen diese publik machen,
um das Bewusstsein fir Risiken zu starken.
Tatsdchlich aber geschieht dies in der Praxis
nur in Ausnahmefdllen - offenbarist die Sor-
ge vor einem Reputationsverlust zu groB.

Nicht zuletzt haben die Unternehmen hohe
Erwartungen an den Gesetzgeber - eine
deutliche Mehrheit wiinscht sich strengere
Vorgaben fiir Cybersecurity in der Wirt-
schaft. Sie helfen den befragten Sicher-
heitsverantwortlichen, das Bewusstsein
flirdas Thema in der Geschaftsleitung zu

MaBnahmen und Investitionen

Gesetze, Normen und Standards
als Sicherheitsfaktoren

Fazit, politische Empfehlungen
und Methodik

scharfen und hohere Sicherheitsstandards
in ihren Unternehmen umzusetzen. Eine
hohe Bedeutung wird Normen und Stan-
dards flr die Cybersecurity zugeschrieben.
Ein hoher Anteil der Unternehmen hadlt diese
ein oder orientiert sich an ihnen. Zertifizie-
rungen durch externe, unabhdngige Prif-
organisationen erhalten ebenfalls einen
hohen Zuspruch.

47



Inhalt und Zusammenfassung und Bedeutung von Cybersecurity IT-Sicherheitsvorfdlle Cybersecurity im Digitale Sicherheit beim MaBnahmen und Investitionen Gesetze, Normen und Standards
Vorwort Kernergebnisse in der Wirtschaft undihre Folgen Betriebsablauf mobilen Arbeiten fireinen besseren Schutz als Sicherheitsfaktoren

Politische Emptehlungen

Die Sicherheitslage im Cyberraum verscharft sich seit Jahren. Die Politik reagiert auf europdischer Ebene mit Gesetzesinitiativen wie dem Cybersecurity Act (CSA),
dem Cyber Resilience Act (CRA) oder der NIS 2-Richtlinie. Nationale Regelungen wie das IT-Sicherheitsgesetz setzen die EU-Vorgaben um und erganzen diese. Jetzt
kommt es darauf an, diese Initiativen sinnvoll miteinander zu verzahnen und effektiv umzusetzen. Dabei wird es in Zukunft verstdrkt darauf ankommen, agil auf
aktuelle Trends im Cyberraum reagieren zu kénnen. Innovative digitale Technologien wie klinstliche Intelligenz (KI) und Quantencomputing stehen auch Cyberkri-
minellen zur Verfiigung. Das fiihrt im Bereich der Cybersicherheit zu neuen Herausforderungen.

Fazit, politische Empfehlungen
und Methodik

Fiir den TUV-Verband ergeben sich
daraus folgende Kernforderungen

TUV Cybersecurity Studie 2023

Bislang ist der europdische Rechtsrahmen fiir Cybersicherheit sehr lickenhaft, da die meisten sektoralen Rechtsvorschriften keine entsprechenden Cybersicher-
heitsanforderungen enthalten. Es ist daher richtig, dass der CRA hier Abhilfe schaffen will. Der darin vorgesehene risikobasierte Ansatz, der bereits heute ein Eck-
pfeiler der europdischen Produktregulierungist, gewdhrleistet ein angemessen hohes Cybersicherheitsniveau: Je hoher das Risikopotenzial des digitalen Produkts,
desto hoher die anzuwendenden Uberpriifungsmechanismen. Bei kritischen und hochriskanten Produkten sollte eine unabhangige Drittstelle verpflichtend mit
eingebunden werden. Ebenfalls ist zu beachten, die Koharenz mit relevanten bestehenden sowie geplanten Rechtsvorschriften wie dem Al Act zu gewahrleisten.
Nun gilt es, den Gesetzgebungsprozess ziigig abzuschlieBen und méglichst kurze Ubergangsfristen bis zu ihrer verpflichtenden Anwendung festzulegen.

Seit der Einfiihrung von generativen KI-Systemen wie ChatGPT werden neben dem Nutzen auch die méglichen Gefahren von kiinstlicher Intelligenz sehr deutlich.
Der europaische Al Act soll Vertrauen und Sicherheit fiir KI-basierte Produkte und Anwendungen schaffen. Verbindliche Sicherheitsanforderungen werden im

Al Act risikobasiert festgelegt, also entsprechend dem Gefahrdungspotenzial des jeweiligen KI-Systems. Aus Sicht des TUV-Verbands sollten alle KI-Systeme mit
hohem Risiko vor ihrer Markteinfiihrung von unabhdngigen Stellen Gberprift werden. Nur so kann sichergestellt werden, dass die Anwendungen nachweislich den
Sicherheitsanforderungen entsprechen.

KI-Systeme missen auch im Hinblick auf Cybersicherheit gepriift werden, da kritische Anwendungen Risiken fiir Leib und Leben haben kénnen. Ein hohes Mal3 an

Cybersicherheit ist entscheidend, um zu verhindern, dass die von KI-Systemen getroffenen Entscheidungen manipuliert werden. KI-Anwendungen missen daher
entsprechend ihrem Risikopotenzial geschiitzt werden und cybersicher sein.
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Politische Emptehlungen
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Die Bedeutung eines hohen Cybersicherheitsniveaus bei kleinen und mittleren Unternehmen wird haufig unterschdtzt. Die deutsche Wirtschaftist stark mittel-
standisch geprdgt. Diese Unternehmen sind hdufig hoch spezialisiert und verftigen tiber einzigartiges Know-how. Cybersicherheit ist hier nicht nur unter dem
Aspekt des Wirtschaftsschutzes von Bedeutung: Sie sind haufig auch als Zulieferer oder Subunternehmer fiir groBe Unternehmen tdtig. Cybersicherheit entlang
der Lieferkette ist hier ein zentrales Thema, das auch groBe Unternehmen und Betreiber kritischer Infrastrukturen betrifft. Die Allianz fiir Cybersicherheit, die der
TUV-Verband als Multiplikator unterstiitzt, bietet hier niedrigschwellige Angebote, die genutzt werden kénnen, um Cybersicherheit in das Bewusstsein der Mitar-
beiter:iinnen von KMU zu bringen und in der Unternehmenskultur zu verankern.

Die internationale Cybersicherheitsorganisation ISC? schdtzt, dass weltweit rund 3,4 Millionen Fachkrdfte im Bereich Cybersicherheit fehlen. Die EU-Kommission
hat den Mangel erkannt und versucht mit verschiedenen MaBnahmen gegenzusteuern. Auch auf nationaler Ebene ist eine schnelle und entschlossene Quali-
fizierungsoffensive notwendig, denn nur mit ausreichend hochqualifizierten Expert:innen fiir Cybersicherheit kdnnen digitale Infrastrukturen, die das Riickgrat
unserer Gesellschaft bilden, sicher und zuverlassig betrieben werden. Die TUV-Akademien stellen ihre Erfahrung und Expertise zur Verfiigung, um digitale Kom-
petenzen und notwendige Qualifikationen zu vermitteln und so zu einer nachhaltigen digitalen Transformation beizutragen.

Vertrauen in digitale Technologien ist eine wichtige Voraussetzung fiir deren gesellschaftliche Akzeptanz und Nutzung. Nur wenn der sichere Betrieb digitaler
Produkte, Dienste und Infrastrukturen gewdhrleistet ist, konnen die mdglichen Potenziale auch genutzt werden. In diesem Sinne ist Cybersicherheit Notwendig-
keit und Enabler zugleich. Cybersicherheitszertifizierungen durch unabhdngige Konformitdtsbewertungsstellen sind dabei ein wichtiges Mittel, um dieses Ver-
trauen bei Verbraucher:innen und Unternehmen zu schaffen und zu transportieren. Der TUV-Verband hat mit ,Cybersecurity Certified” (CSC) eine Zertifizierung
fiir Gerate im Internet of Things (IoT) entwickelt. Mit vielfaltigen Dienstleistungen im Bereich der Cybersecurity tragen die TUV-Organisationen aktiv dazu bei,
die Cybersicherheit von Staat, Wirtschaft, Wissenschaft und Verbraucher:innen zu erhéhen.
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Methodik

Die reprasentative Umfrage wurde von der Ipsos Anzahl Mitarbeitende Funktionim Unternehmen Aufteilung nach Branchen
GmbH im Auftrag des TUV-Verbands durchge-
flihrt. Die Interviews erfolgten mit einer telefo- 3

%

nischen CATI-Befragung vom 31.1. bis 3.3.2023. 20% 159
Basis: 501 befragte Unternehmen
30% 37% 29%
16%
249
57%
33% 19% 20%

B 10-49Mitarbeitende [ T-Leitung/CIO B rroduzierendes Gewerbe
[ 50-249 Mitarbeitende Chief Information Security Officer (CISO) [l Energie, Bauund Verkehr
[l 3b250Mitarbeitende Verantwortliche:r fir IT-Sicherheit Handel

[ Geschéftsfiihrung oder Vorstand [l Dienstleistungen

Offentlicher Bereich / Gesundheit
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Uber den TUV-Verband

Als TUV-Verband e. V. vertreten wir die politischen Interessen der TUV-Priiforgani-
sationen und fordern den fachlichen Austausch unserer Mitglieder. Wir setzen uns
fir die technische und digitale Sicherheit sowie die Nachhaltigkeit von Fahrzeugen,
Produkten, Anlagen und Dienstleistungen ein. Grundlage daftir sind allgemein-
gliltige Standards, unabhangige Prifungen und qualifizierte Weiterbildung. Unser
Ziel ist es, das hohe Niveau der technischen Sicherheit zu wahren, Vertrauen in die
digitale Welt zu schaffen und unsere Lebensgrundlagen zu erhalten. Dafir sind

wir im regelmaBigen Austausch mit Politik, Behoérden, Medien, Unternehmen und
Verbraucher:innen.

Mitglied der

Allianz fir
Cyber-Sicherheit

TUV

VERBAND

Ansprechpartner:innen

Dr. Joachim Biihler
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