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Ausgangslage und Hintergrund

1  Ausgangslage und Hintergrund

Die Abhingigkeit der Verwaltungen von IT-gestlitzten Verfahren ist grof, der Grad an digitaler Vernetzung
in Stidten und Gemeinden wichst stetig. Gleichzeitig verschirfen sich Bedrohungslagen. Cyber-Angriffe
nehmen zu und treffen regelmiflig die kommunale Ebene - mit fatalen Folgen.

Umso wichtiger ist die Informationssicherheit fiir die Kommunen. Informationssicherheit zielt darauf ab,
Daten, Informationen und Infrastrukturen angemessen vor allen denkbaren Gefahren zu schiitzen.
Informationssicherheit muss ganzheitlich gedacht werden. Neben technischen Aspekten, also klassischer
IT-Sicherheit, spielen auch infrastrukturelle, organisatorische und personelle Themen eine wesentliche
Rolle.

Ohne Informationssicherheit gibt es kein verlassliches und nachvollziehbares Verwaltungshandeln in
Stadten und Gemeinden, keine erfolgreiche Digitalisierung und letztendlich keine kommunale
Daseinsvorsorge. Denn die Folgen von Angriffen auf die Informationssicherheit der Stidte und Gemeinden
koénnen immens sein: Handlungsunfihige Behorden, enorme wirtschaftliche Schiden, veréffentlichte
sensible Datensétze, Desinformation etc. Die Angebote der kommunalen Daseinsvorsorge und die gesamte
Arbeitsfihigkeit der Kommunen werden durch Sicherheitsvorfille so massiv bedroht, dass das
Gemeinwesen dadurch stark eingeschriankt werden kann.

Gleichwohl fehlt es insbesondere dem kommunalen Sektor haufig an personellen und finanziellen
Ressourcen, um Standards zur Informationssicherheit angemessen umzusetzen. Insbesondere der Einstieg
gestaltet sich oft zu komplex. Daher wurde durch das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) das Projekt ,Weg in die Basis-Absicherung (WiBA)“ initiiert, um den Einstieg in den IT-Grundschutz
praxisndher zu gestalten und initiale Aufwinde zu verringern.

Mittels Priffragen, zusammengefasst in themenspezifischen Checklisten, wurde die Méglichkeit geschaffen,
Sachstdnde zur Informationssicherheit zu erheben und umzusetzende Anforderungen zu identifizieren. Es
ist dabei nicht notwendig, Kenntnis der Methodik des IT-Grundschutzes zu besitzen.
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Schutzbedarf
normal

Standard-Absicherung

Kern-Absicherung

Basis-Absicherung

IT-Grundschutz-Profil
»Basis-Absicherung Kommunalverwaltung”

Weg in die Basis-Absicherung (WiBA)

Abbildung 1 Einordnung von WiBA in bisherige Veréffentlichungen zum BSI-IT-Grundschutz

WiBA gliedert sich in die bisherigen Veroéffentlichungen zum IT-Grundschutz unterhalb der Basis-
Absicherung und des IT-Grundschutz-Profils ,,Basis-Absicherung Kommunalverwaltung“ ein (Abbildung 1).
Die Priiffragen wurden auf Grundlage des IT-Grundschutz-Profils erstellt. Sie bilden die wesentlichen
Aspekte ab, die bei einer Absicherung im kommunalen Bereich vorrangig betrachtet und tatsdchlich
umgesetzt werden miissen.
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2  Abgrenzung

WiBA ist als Einstieg in die Informationssicherheit konzipiert, um die Hiirde zur Umsetzung von
anerkannten Standards der Informationssicherheit zu verringern.

WiBA selbst ist kein Standard fiir Informationssicherheit. Die Umsetzung von WiBA ist zum
Veroffentlichungszeitpunkt nicht verpflichtend, sondern ein Angebot, um niedrigschwellig in die
Informationssicherheit einzusteigen. WiBA ersetzt daher auch keine Umsetzung von anerkannten
Standards der Informationssicherheit (z. B. BSI IT-Grundschutz oder ISO 27001). Fiir die erfolgreiche
Etablierung eines Managementsystems fiir Informationssicherheit (ISMS) miissen weitere Maffnahmen
tiber WiBA hinaus ergriffen werden.

WiBA betrachtet aus den genannten Griinden zudem keine Datenschutzanforderungen als solche und auch
keine Anforderungen aus dem Geheimschutz. WiBA ist dariiber hinaus nicht fiir Institutionen geeignet, die
gemaf gesetzlicher Regelungen als KRITIS eingestuft werden (vgl. Kapitel 3).
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3 WiBA-Checklisten

WiBA basiert auf dem IT-Grundschutz-Profil ,Basis-Absicherung Kommunalverwaltung” in der Fassung
vom 31.03.2022 (IT-Grundschutz-Kompendium Edition 2022) und besteht im Kern aus den unten
aufgefiihrten 18 Checklisten. Jede Liste behandelt einen Themenkomplex zur Informationssicherheit. Dabei
kann es sich um organisatorische Aspekte (wie ,,Backup“ oder ,,Arbeiten aufRerhalb der Organisation®),
technische Zielobjekte (wie ,,Client“ oder ,Mobile Endgerite“) oder Mischformen aus Organisation und
Technik handeln (wie bei ,IT-Administration®).

Erginzend liegen fir weitere wichtige Themenbereiche bereits Checklisten vor, die (noch) nicht Bestandteil
des o. g. IT-Grundschutz-Profils sind. Hierzu gehort aktuell die Checkliste ,,Webserver und
Webanwendungen®. Die Anzahl der Checklisten wird nach Bedarf sukzessive erweitert und angepasst.

Die Checklisten betrachten als Informationsverbund grundsitzlich die eigentliche Kernverwaltung einer
Kommune und beriicksichtigen keine spezifischen Anforderungen an Fachverfahren oder evtl.
vorhandenen Eigenbetriebe. Theoretisch kann auch eine Erst-Absicherung der Eigenbetriebe mit WiBA
vorgenommen werden. Hierfiir miissen ggf. Bereiche angepasst, ergidnzt oder entfernt werden.

Die Checklisten betrachten zudem keine Kritischen Infrastrukturen. Fiir diese Bereiche gibt es spezielle
gesetzliche Vorgaben, die iber WiBA hinausgehen und daher gesondert betrachtet werden miissen.

Grundsatzlich ist jede Checkliste in sich geschlossen, sodass eine unabhingige Bearbeitung moglich ist.
Aufgrund von thematischer Nihe oder inhaltlichen Uberschneidungen kann es jedoch sinnvoll sein, eine
bestimmte Reihenfolge einzuhalten.

Die vorgeschlagene Reihenfolge zur Bearbeitung der Checklisten (Abbildung 2) beginnt mit grundlegenden
allgemeinen und organisatorischen MafSnahmen und beriicksichtigt speziellere Themen im weiteren
Verlauf. Checklisten zu verwandten Themen (farblich hinterlegt) sollten idealerweise gemeinsam bearbeitet
werden. Die Reihenfolge ist nicht verbindlich und kann bei Bedarf an die individuellen Gegebenheiten
angepasst werden. Auch eine parallele Bearbeitung der Checklisten ist moglich.

Checkliste Reihenfolge

Organisation und Personal

Rollen / Berechtigungen / Authentisierung

Vorbereitung fir Sicherheitsvorfille

Backup

IT-Administration
Client
Sicherheitsmechanismen

Biirosoftware
Netze

Serversysteme

Serverraum und Datentrdgerarchiv

Arbeit innerhalb der Institution / Haustechnik
Arbeit aufierhalb der Institution

Mobile Endgerite

Outsourcing und Cloud

Umgang mit Informationen

Drucker/Multifunktionsgerite

B (W[ W W W B2 B0 BN DR | |

Telefonie und Fax

Abbildung 2 vorgeschlagene Reihenfolge zur Bearbeitung der WiBA-Checklisten gemdf3 IT-Grundschutz-Profil ,,Basis
Absicherung Kommunalverwaltung“ vom 31.03.2022 (ohne Webserver und Webanwendungen)
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Wichtig: Einige Checklisten miissen in der Regel mehrfach angewendet werden, beispielsweise wenn die
eigene Institution verschiedene Clients verwendet oder unterschiedliche Serverraume betreibt. In solchen
Fallen erleichtert die mehrfache Anwendung eine gezielte, differenzierte Erfassung der Objekte und fordert
die Ubersichtlichkeit.

Checklisten kdnnen entfallen, sofern die darin behandelten Themen im eigenen Informationsverbund
keine Rolle spielen. Dies gilt nicht fiir Bereiche, die von externen Dienstleistern iibernommen werden (vgl.
Kapitel 3.2).

3.1  Grundsatzliche Bearbeitungshinweise

Die Checklisten erméglichen ein zweistufiges Vorgehen zur Anwendung von WiBA. Es sollte eine Person
benannt werden, die die Umsetzung von WiBA federfiihrend begleitet. Sofern ein/eine
Informationssicherheitsbeauftragte/r (ISB) benannt wurde, ist es empfehlenswert, dass diese Person die
Koordination zu WiBA iibernimmt. Weitere Mafinahmen, bspw. die Ubernahme der Gesamtverantwortung
sowie die Festlegung von Zustindigkeiten und Ressourcen sind im Dokument ,,Weg in die Basis-
Absicherung (WiBA): Management Summary - Aufgaben der Leitungsebene” zu finden.

Zunichst wird ggf. unter Beteiligung von weiteren Fachkriften der Institution der Umsetzungsstatus
gepriift, indem die Fragen geméaf der Checklisten mit ,Ja“, ,Nein“ oder , Nicht relevant“ beantwortet
werden. Dabei werden bereits umgesetzte Anforderungen und damit ein Sachstand der
Informationssicherheit ermittelt.

Wichtig: Bitte lesen Sie vor Beantwortung der Frage sorgfiltig die Hinweise, die im Hilfsmittel angegeben
sind. Sie konkretisieren hiufig die Frage und geben Anhaltspunkte, wie die Anforderung umgesetzt werden
koénnte.

Die nicht umgesetzten Anforderungen sollten gesammelt und im Anschluss beziiglich der
Umsetzungsreihenfolge priorisiert werden. Anhaltspunkte fiir eine Priorisierung kann dabei bspw. die
Aufwandsschitzung bieten (siehe Kapitel 3.3.6.3 bzw. Abbildung 3), aber auch die vorgeschlagene
Reihenfolge zur Bearbeitung der Checklisten (Abbildung 2). Nach der Priorisierung sollten die
Anforderungen sukzessive umgesetzt werden. Es kann dabei auch sinnvoll sein, zunichst Anforderungen
aus eigentlich niedriger priorisierten Checklisten umzusetzen, wenn sie bspw. einen Quick Win darstellen
oder offensichtliche, gravierende Schwachstellen schliefen.

Fir die Umsetzung gibt es keine ,richtige” oder ,falsche” Zeitspanne, innerhalb derer die Umsetzung
erfolgen muss, da dies individuell von unterschiedlichsten Faktoren abhingig sein kann.

3.2 Externe Dienstleister

Sofern es einen bzw. mehrere externe Dienstleister gibt, die bestimmte Services tibernehmen, sollten die
Dienstleister die Checklisten ausfiillen, die deren jeweiligen Servicebereich betreffen. Insbesondere bei
externen IT-Dienstleistungen ist zu erwarten, dass die Checklisten seitens der Dienstleister tibererfiillt
werden.

8 Bundesamt fiir Sicherheit in der Informationstechnik




3.3 Aufbau der WiBA-Checklisten
Jede WiBA-ChecKliste ist gleich aufgebaut:
Zugrundeliegende Bausteine des IT-Grundschutz-Kompendiums (Abschnitt 3.3.1)
Bearbeitungsinformationen (Abschnitt 3.3.2)
Ziel (Abschnitt 3.3.3)
Allgemeiner Hinweis (Abschnitt 3.3.4)
Ggf. weiterfithrende Informationen (Abschnitt 3.3.5)
Priiffragen (Abschnitt 3.3.6)

Die einzelnen Bereiche werden in den folgenden Unterkapiteln im Detail beschrieben.

3.3.1 Zugrundeliegende Bausteine des IT-Grundschutz-Kompendiums

Als Referenz werden zu Beginn jeder Checkliste die IT-Grundschutz-Bausteine genannt, auf denen die
Checkliste basiert. Dies dient einer transparenten Information und unterstiitzt auch bei der
weiterfiihrenden Bearbeitung.

3.3.2 Bearbeitungsinformationen
Die Bearbeitungsinformationen bestehen aus einer tabellarischen Ubersicht mit insgesamt fiinf Zellen.

Zelle 1 bietet die Moglichkeit, ein betrachtetes Zielobjekt zu nennen. Das jeweils zu betrachtende Zielobjekt
(bspw. Mail-Server, File-Server etc.) ist hier einzutragen. Dies dient der Transparenz und
Nachvollziehbarkeit und ist zudem relevant, wenn bspw. verschiedene Clients verwendet oder
unterschiedliche Serverriume betrachtet werden sollen, deren Absicherungsniveau unterschiedlich
ausgestaltet ist.

Zelle 2 nennt die Anzahl der Checkfragen in der jeweiligen Checkliste.
In Zelle 3 kann eingetragen werden, wie viele davon bereits umgesetzt sind (Umsetzungsstatus).
In Zelle 4 ist das jeweilige Bearbeitungsdatum einzutragen.

In Zelle 5 soll eine Person und/oder Rolle benannt werden, welche die Checkliste bearbeitet hat. Dabei kann
es sich um unterschiedliche Personen bzw. Rollen handeln, je nach Checkliste und Zielobjekt.

In Kombination kénnen die Zellen 2 bis 5 daher als interne Revisionsméoglichkeit dienen, um einen
Uberblick zu behalten, welche Checklisten bereits wann bearbeitet wurden und ob sich aus den Checklisten
Handlungsbedarf ergibt (Delta zwischen Zelle 2 und 3).

3.3.3  Ziel

Im Abschnitt ,Ziel“ wird der jeweils in der Checkliste betrachtete Themenkomplex kurz beschrieben und
abgegrenzt. In der Regel finden sich Beispiele und allgemeine Gefihrdungen in diesem Abschnitt.

3.3.4 Allgemeiner Hinweis

Der allgemeine Hinweis ist in jeder Checkliste wortgleich gehalten. Er dient insbesondere dazu, nochmals
kurz die Ziele und Hintergriinde, aber auch Grenzen von WiBA zu beschreiben. Dadurch kénnen die
Checklisten auch unabhingig voneinander genutzt und durch verschiedene Stellen bzw. Mitarbeitende
bearbeitet werden.

Bundesamt fiir Sicherheit in der Informationstechnik 9



3.3.5 Ggf. weiterfihrende Informationen

In einzelnen Checklisten ist zusitzlich ein Abschnitt mit weiterfiihrenden Informationen hinterlegt. Dies ist
dann der Fall, wenn es iberblicksartige Ver6ffentlichungen gibt, die das Thema der Checkliste vertiefen.

3.3.6 Priiffragen

Die Priiffragen in den Checklisten sind ebenfalls immer gleich aufgebaut und bestehen neben der
eigentlichen Priiffrage bzw. Anforderung aus folgenden Elementen:

Antwortmoglichkeiten Ja / Nein / Nicht relevant (Abschnitt 3.3.6.1)
Hilfsmittel (Abschnitt 3.3.6.2

Aufwandsschitzung (Abschnitt 3.3.6.3)

Notizen (Abschnitt 3.3.6.4)

Die einzelnen Bereiche werden in den folgenden Unterkapiteln im Detail beschrieben.

3.3.6.1  Antwortmoglichkeiten Ja / Nein / Nicht relevant

Jede Checkliste enthilt eine Reihe von geschlossenen Fragen (Ja/Nein-Fragen), die essentielle MaRnahmen
zur Informationssicherheit bzw. deren Umsetzungsstatus abfragen. Fiir eine erfolgreiche Umsetzung sollte
jede Frage mit ,Ja“ beantwortet werden kdnnen. Wird eine Frage mit ,Nein“ beantwortet, so sind
entsprechende Mafnahmen zur Erfiillung umzusetzen. Die Checklisten kénnen somit auch zur Planung
von notwendigen Mafinahmen genutzt werden.

Sofern abgefragte Bereiche fiir die Institution nicht zutreffen, kann die Antwort ,nicht relevant” gewéhlt
werden. ,Nicht relevant” bedeutet, dass die Frage nicht beantwortet werden muss, weil bspw. die in der
Frage erwdhnten Produkte nicht eingesetzt werden. Es sollte in jedem Fall im Feld ,Notizen“ kurz
dokumentiert werden, weshalb ,nicht relevant” ausgewéahlt wurde. ,,Nicht relevant“ darf nicht dazu
verwendet werden, eine valide Checkfrage als unnotig zu deklarieren.

Beispiel:

Frage: Sind Faxgerdite so aufgestellt, dass eingehende Dokumente nicht von unberechtigten Personen eingesehen
oder entnommen werden kénnen?

Eine mogliche Begriindung fiir die Auswahl von ,nicht relevant” wire bspw., dass die Institution nur noch
digitale Fax-Funktionen benutzt. Ein physisches Faxgerit ist nicht vorhanden, daher kann das Gerit
unmoglich so aufgestellt werden, dass die eingehenden Dokumente nicht von unberechtigten Personen
eingesehen oder entnommen werden kénnen.

Ein gutes Hilfsmittel fiir die Entscheidung, ob ,,nicht relevant® zutreffend ist, ist hiufig die Frage, ob die
Anforderung objektiv erfiillt werden konnte oder deren Umsetzung fiir jeden unmaoglich wire.

3.3.6.2 Hilfsmittel

Viele Fragen enthalten ein Hilfsmittel. Dieses dient u. a. dazu, die Frage ndher zu erlautern und Begriffe zu
definieren. Zudem werden praxisbewihrte Hinweise gegeben, wie eine Anforderung konkret erfiillt werden
kann und worauf dabei besonders zu achten ist. Hilfsmittel enthalten teilweise auch Verweise auf externe
Dokumente, die zur einfacheren Umsetzung der Anforderungen herangezogen werden kénnen. Die
Hilfsmittel sind zwar nicht verbindlich, aber in der Regel praxisbewahrt, empfehlenswert und sinnvoll. Wo
Hilfsmittel fehlen, freut sich das BSI iber Ergdnzungen aus der Praxis.

10 Bundesamt fiir Sicherheit in der Informationstechnik



3.3.6.3  Aufwandsschitzung

Jede Checkfrage enthilt zudem eine Aufwandsschitzung in Form von vier Aufwandskategorien, die einen
ersten Hinweis geben, wie komplex die Erfiillung bzw. Umsetzung der jeweiligen Frage ist. Die Definition
SAufwand*“ gliedert sich dabei sowohl in zeitliche als auch finanzielle Aufwinde.

Aufwands- Erlduterung
kategorie

Bei Mafinahmen der Kategorie 1 handelt es sich um sogenannte Quick Wins, welche
i d. R. im Zeitraum von einem Tag und/oder mit wenig Aufwand erreichbar ist.

Beispiel: Information an eine bestimmte Personengruppe.

Mafinahmen der Kategorie 2 lassen sich mit geringem Aufwand iiblicherweise in einem
kurzen Zeitraum (max. einige Wochen) umsetzen. Die Umsetzung erfolgt dabei grds. in
Eigenregie (kein externer Dienstleister erforderlich).

Beispiel: Erstellung einer Kontaktiibersicht, die mit mehreren Fachbereichen abgestimmt
(werdern muss.

Die Umsetzung von Maffinahmen der Kategorie 3 sind etwas aufwendiger. Die
Umsetzung bendtigt in der Regel einige Monate Umsetzungszeit und kann eine externe
3 Beteiligung erfordern.

Beispiel: Uberpriifung von Konfigurationen in Software und ggf. Korrektur.

Maftnahmen der Kategorie 4 sind aufwendig und hiufig mit einer lingerfristigen
Umsetzung verbunden. Es wird Expertenwissen und oftmals auch eine Unterstiitzung
4 von Dritten benétigt.

Beispiel: Inititerung und Umsetzung von Baumanahmen.

Abbildung 3 Erlduterung der Kategorien fiir die Aufwandsschdtzung

3.3.64 Notizen

Das BSI empfiehlt, eine grundsitzliche und nachvollziehbare Dokumentation der internen Umsetzung von
WiBA zu erstellen. Das Feld ,Notizen“ bietet hierfiir die Moglichkeit, die ausgewihlte Antwort (,Ja“, ,Nein®,
»Nicht relevant“) zu konkretisieren und damit eine kurze Dokumentation anzulegen.

Die Dokumentation dient u. a. der Nachvollziehbarkeit fiir Dritte in der Institution (z. B. Leitungsebene). So
kénnen bspw. nicht vollstindig umgesetzte Anforderungen im Notizfeld beschrieben werden, sodass sich
auch fiir Dritte erkennen lasst, welcher Teilbereich noch fehlt, bis die Anforderung mit ,,Ja“ beantwortet
werden kann. Wenn Fragen bereits bejaht werden kénnen, kann mit einer Dokumentation im Notizfeld die
Umsetzungsart nachvollzogen werden.
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4  Tipps und Tricks

Im Nachfolgenden haben wir einige Tipps und Tricks zusammengestellt, die bei der Umsetzung von WiBA
unterstiitzen kdnnen.

4.1 Uber den Tellerrand hinausblicken

Hiufig sind Maftnahmen im Bereich der Informationssicherheit bereits gelebte Praxis und/oder werden in
Bereichen ebenfalls gepriift, die nicht originir der Informationssicherheit zuzuordnen sind. Hier helfen die
Anforderungen, einen besseren Uberblick iiber den Sachstand zu erhalten. Zudem kénnen Mafinahmen
durch die Hilfsmittel oft noch verbessert werden. Wichtig ist nicht, woher die Anforderungen kommen,
wichtig ist, dass diese umgesetzt sind!

Beispiel: Eine jihrliche Datenschutzschulung behandelt bereits u. a., dass Mitarbeitende ihren Bildschirm
sperren miissen, wenn sie den Arbeitsplatz verlassen, damit Unbefugte keinen Zugriff auf vertrauliche
Informationen erhalten. Dadurch kann bspw. die entsprechende Priiffrage 2 der Checkliste ,,Client“ bejaht
werden, ohne neue Mafinahmen ergreifen zu miissen.

4.2 Austausch pflegen

Selten sind Probleme so speziell, dass sie nicht schon in einer anderen Institution genauso aufgetreten
wiren. Eine Vernetzung mit anderen Fachkriften aus benachbarten Kommunen kann helfen, um sich
gegenseitig zu unterstiitzen.

Eine weitere Moglichkeit zur Vernetzung ist das IT-SiBe-Forum®. Das Forum als nicht6éffentliches Netzwerk
dient dem Informations- und Erfahrungsaustausch zwischen Beschiftigten der Kommunal- und
Landesverwaltung im Kontext Informationssicherheit. Der Betrieb wird vom Deutschen Landkreistag
getragen. Der Deutsche Stidtetag, der Deutsche Stidte- und Gemeindebund und das Bundesamt fiir
Sicherheit in der Informationstechnik unterstitzen die Initiative.

! hittps://info.it-sibe-forum.de/it-sibe-forum-de/kurzinformation
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5  Ausblick - Was kommt nach WiBA?

Bei WiBA handelt es sich um die wesentlichen Aspekte, die bei der Absicherung vorrangig betrachtet
werden missen. Es ist ein Teilbereich des IT-Grundschutzes, der als Grundlage fiir den Aufbau einer
Basis-Absicherung dienen kann. WiBA orientiert sich am IT-Grundschutz-Profil ,,Basis-Absicherung
Kommunalverwaltung” und ermdglicht mit wenig Aufwand einen ersten wichtigen Schritt in die
Informationssicherheit. Dennoch handelt es sich nicht um ein vollumfingliches Managementsystem fiir
Informationssicherheit (ISMS). Daher empfehlen wir in einem Folgeschritt die Umsetzung des
IT-Grundschutz-Profils ,Basis-Absicherung Kommunalverwaltung®.

Bundesamt fiir Sicherheit in der Informationstechnik
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6  Mapping WiBA - IT-Grundschutz-Profil ,,Basis-
Absicherung Kommunalverwaltung®

Um nach WiBA nahtlos das IT-Grundschutz-Profil ,Basis-Absicherung Kommunalverwaltung” umsetzen
zu konnen, stellt das BSI eine Mappingtabelle? zur Verfiigung.

Die Mappingtabelle stellt den Zusammenhang zwischen den Priiffragen der WiBA-Checklisten und den
Anforderungen des IT-Grundschutz-Profils dar. So kann einfach abgeglichen werden, welche
Anforderungen aus dem IT-Grundschutz-Profil ,Basis-Absicherung Kommunalverwaltung” bereits durch
WiBA erfiillt werden und welche noch bearbeitet werden miissen.

Die Mappingtabelle beschreibt fir jede Anforderung aus dem IT-Grundschutz-Profil , Basis-Absicherung
Kommunalverwaltung®, welche Priiffrage den entsprechenden Aspekt behandelt. Mit Blick auf den Umfang
der Tabelle ist es ratsam, bei der Bearbeitung die Sortierfunktion bzw. einen Filter zu nutzen. Wenn die
Priiffrage mit ,Ja“ beantwortet wurde, ist auch die entsprechende Anforderung erfiillt. In einigen Fillen sind
Anforderungen aus dem Profil nicht unmittelbar in eine Priiffrage eingeflossen, sondern wurden als
Hilfsmittel zu einer Priiffrage aufgenommen. Dann muss im Einzelfall gepriift werden, ob die Anforderung
durch die Umsetzung der Empfehlungen im Hilfsmittel entsprechend erfiillt wurde, oder ob noch weitere
Mafinahmen notwendig sind. Darliber hinaus sind Anforderungen teilweise auch in mehreren Priiffragen
oder Hilfsmitteln aufgegangen. In diesem Fall ist die Anforderung in der Mappingtabelle mehrfach
aufgefithrt und gilt erfiillt, wenn alle zugeordneten Priiffragen bzw. Empfehlungen aus den Hilfsmitteln
umgesetzt wurden.

Die Anforderungen des Bausteins ISMS.1 Sicherheitsmanagement sind im Dokument ,Management
Summary - Aufgaben der Leitungsebene” aufgegangen. Hier muss ebenfalls gepriift werden, ob die
Anforderungen durch entsprechende Mafnahmen erfiillt wurde, oder ob noch weitere Mafinahmen
notwendig sind.

Fiir detailliertere Informationen zur Verwendung der Mappingtabelle ist im entsprechenden Dokument das
Tabellenblatt ,,Anleitung” enthalten.

Neben der Mappingtabelle werden im internen Bereich der BSI-Sicherheitsberatung fiir Linder und
Kommunen3 weitere Arbeitshilfen fiir die Umsetzung der Basis-Absicherung und Informationen tiber
aktuelle Schwachstellen und Bedrohungen angeboten.

2 https://www.bsi.bund.de/dok/wiba
3 https://www.bsi.bund.de/dok/SicherheitsberatungLK-Intern
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