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Die Risikowahrnehmung sinkt.

Seit Jahren gibt es zwei Trends hinsichtlich der Risikowahr-
nehmung des Cyberrisikos bei Unternehmen. Zum einen wird das
Cyberrisiko inzwischen als Top-Risiko fir Unternehmen
angesehen. Zum anderen aber wird das mogliche eigene Risiko
immer wieder unterschatzt. Das konnten wir bereits mit unserer
Studie aus 2022 zeigen.

Im letzten Jahr bewerteten noch 53 % der Befragten das Risiko
fir KMU in Deutschland als hoch oder eher hoch, in den
nachsten zwei Jahren Ziel einer Cyberattacke zu werden. 2023
waren es nur noch 41 %.

@ Das eigene Risiko wird als immer geringer
eingeschatzt.

Die Risikowahrnehmung sinkt ...

Entsprechend der allgemeinen Markterfahrung haben auch
unsere Studien 2022 und 2023 bestatigt, dass Unternehmen
trotz einer grundsatzlichen Wahrnehmung der Bedrohung
haufig meinen, nicht selbst betroffen zu werden. Und auch diese
Gefahrenwahrnehmung ist weiter zurtickgegangen. 2022 sind
noch 39 % der Befragten davon ausgegangen, innerhalb der
nachsten zwei Jahre wahrscheinlich Opfer einer Cyberattacke
werden zu kénnen. 2023 lag dieser Wert nur noch bei 27 %. Von
den befragten Entscheidern der IT- oder Software-Branche sehen
jedoch in der neuen Befragung 40 % einen Cyberangriff auf das
eigene Unternehmen als wahrscheinlich an. Handwerks-
unternehmen und Betriebe des Baugewerbes schatzen dabei
von allen Befragten nicht nur das individuelle Risiko am
geringsten ein (21 %), sondern zeigen auch die gréBte Differenz
zur allgemeinen Risikowahrnehmung (41 %).

... auch fur das eigene Risiko.

Risikowahrnehmung im Handwerk und Baugewerbe

T~

Allgemeines Risiko  Individuelles Risiko

Im Handwerk und Baugewerbe
herrscht die groBte Differenz.



Zielverhalten: Risik hrneh fGg teb
et et Wahrnehmung des
allgemeinen und

individuellen Risikos
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potenziellen Schaden-
risiko konstant.

Individuelle Risikowahrnehmung

Unabhangig von der Branche lasst sich die sinkende

Tendenz mit einem Blick auf die Themen erklaren, die die
2022 10 29 34 22 3 Wirtschaft im vergangenen Jahr bewegt haben. So haben

2022 unter anderem der Krieg in der Ukraine und die

Inflation viele Unternehmen stark gepragt und gefordert —
- IR

In unserer Studie konnten wir in der Konsequenz auch
feststellen, dass die Beschaftigungsquote mit den Themen
IT-Sicherheit und Cybersicherheit im Jahresvergleich
Wahrnehmung Schadenrisiko zuriickgegangen ist (siehe Grafik, Seite 8). Aus unserer
Schadenpraxis und den weiteren Ergebnissen der HDI
Cyberstudie wissen wir jedoch, dass die gesunkene

Aufmerksamkeit erhebliche Gefahren fur die Unter-

- (e |
Cyberversicherung verharren weiterhin auf einem sehr
hohen Niveau.

. Hohes Risiko (100) . Eher hohes Risiko (75) . Eher geringeres Risiko (50) . Geringeres Risiko (25) . Kein Risiko (0) WeiB nicht

Alle Angaben in Prozent.




Beschaftigungsquote mit IT- und
Cybersicherheit ist im Jahresvergleich
zurickgegangen.

Wissensstand und Informationsverhalten
Wie sehr beschaftigt sich Ihr Unternehmen mit dem Thema IT- und Cybersicherheit?

Wir aktualisieren unsere
PraventionsmafBnahmen
regelmaBig.

Wir informieren uns
regelmaBig dazu.

Wir haben konkrete
Plane, Richtlinien und
SicherheitsmaBnahmen.

Manchmal denken wir
darUber nach.

Gar nicht.

@O ynter 500.000 EUR

=G 500.000 bis unter 2,5 Mio. EUR
e={J= 25 bis unter 10 Mio. EUR
==y 10 bis unter 25 Mio. EUR
@=pg== )5 Mio. EUR und mehr

m2022 m2023

Basis: Online-Befragung, Ranking absteigend nach Gesamt, Angaben in
Prozent, Mehrfachantwort maoglich. <n! = Fallzahlen < 30.

Wissensstand und Informationsverhalten: Informationsquellen
Welche Informationsquellen nutzt Ihr Unternehmen, um sich zu IT- und

Cybersicherheit zu informieren?

IT-Dienstleister

Spezialisiertes IT-Sicherheits-
Beratungsunternehmen

Austausch oder Netzwerk mit
anderen Unternehmen

Interne Quellen,
z. B. Intranet

Medien (Print, Rundfunk,
Fachzeitschriften, Newsletter)

Fortbildung oder Konferenzen von
Verbdnden

Privates Umfeld

Versicherungsvermittler
oder Versicherer

Sonstiges

WeiB nicht / keine Angabe

Nichts davon

Alle Angaben in Prozent.

2022
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36
34
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29
25
28
31
26
27
26
28
23
14
16
2023






- Erfahrungen mit einer Cyberattacke
Klel nere KM U Anteil von Unternehmen, die schon eine Cyberattacke erfahren haben.

im Fokus.

Ahnlich zum Vorjahr, in dem 41 % der befragten Unter- 0 bis 9 Mitarbeitende
nehmen Cyberattacken registrierten, haben in diesem Jahr
40 % der befragten Unternehmen von einer Cyberattacke
berichtet. Am auffalligsten ist dabei, dass vor allem kleinere
Unternehmen mit einer Grée von weniger als 50 Mitarbei-
tenden haufiger angegriffen wurden als Unternehmen mit
mehr als 50 Mitarbeitenden.
10 bis 49 Mitarbeitende

Verlagerung der Angriffe
von mittleren Unter-
nehmen auf kleine
Vergleicht man den Trend zwischen den mittelgroBen KMU Unternehmen zu

mit 10 bis 49 Mitarbeitenden und den gréBeren KMU mit , , ; beobachten

50 bis 250 Mitarbeitenden, zeigt sich im Jahresvergleich der 50 bis 250 Mitarbeitende
beiden HDI Cyberstudien ein interessantes Ergebnis: War in

der HDI Cyberstudie 2022 noch ein linearer Anstieg der

Cyberangriffe im Verhaltnis zur UnternehmensgroBe

festzustellen, hat sich der Fokus von Cyberkriminellen im

vergangenen Jahr offenbar in Richtung kleinerer Unter-

nehmen verschoben. So waren Unternehmen mit 10 bis

49 Mitarbeitenden mit 39 % (im Vorjahr noch 31 %) die

Gruppe, die am haufigsten von einer Cyberattacke

betroffen war. Erst an zweiter Stelle folgen mit 36 %

nun die Unternehmen mit 50 bis 250 Mitarbeitenden. Im Der Anteil der
Jahr zuvor standen diese Unternehmen mit 43 % noch am

starksten im Fokus der Cyberkriminellen. betroffenen

Dies zeigt insbesondere, dass die fehlende individuelle Unternehmen bleibt
Risiko-Awareness gerade bei kleineren Unternehmen auf nahezu konstant.
einem Trugschluss basiert. Kein Unternehmen kann sich

mehr wegducken.

KMU mit 10 bis 49 Mitarbeitenden am
starksten betroffen.

0 2022 [] 2023




Der Mensch -
Risikofaktor Nr. 1.




Der Mensch - Risikofaktor Nr. 1.

eingesetzten PraventionsmaBBnahmen ist leicht

@ Das Vertrauen der Unternehmen in die von ihnen
gestiegen.

So sind 2023 33 % der Unternehmen der Meinung, dass die von
ihnen durchgeflihrten praventiven MaBBnahmen eine hohe
Wirksamkeit gegen Cyberangriffe haben. 2022 waren 31 % der
Befragten dieser Ansicht.

Eine erhdhte Sensibilisierung der Unternehmen zum Thema
Informationssicherheit scheint sich auch in der Anzahl der 2023
erfolgreich durchgefiihrten Angriffe niederzuschlagen. So sind

Das Vertrauen in PraventionsmaBnahmen

steigt langsam.

die erfolgreichen Angriffe im Jahresvergleich gesunken.

Es muss sich allerdings noch zeigen, ob es sich hierbei um eine
Momentaufnahme handelt oder um eine langfristige Tendenz.
Vor allem beim ,Risikofaktor Mensch” sind die erfolgreichen
Angriffe zuriickgegangen. Hier sind erfolgreiche Angriffe Uber
das ,Vortauschen falscher Identitdten, Spam- oder Phishing-
Mails” (von 20 % auf 15 %) und das Infizieren des Netzwerks
Uber ,Schadsoftware iber Anhénge in E-Mails” (von 19 % auf
13 %) am deutlichsten gesunken. Dies kann der zunehmenden
Etablierung und Umsetzung von Mitarbeitenden-Awareness-
MaBnahmen geschuldet sein, wie sie durch diverse Richtlinien
gefordert werden. Viele Cyberversicherungen am Markt bieten
solche MaBnahmen als Zusatzleistung an.

die Attacke hat keinen Schaden verursacht
Betriebsunterbrechung

Image- und Reputationsschaden
Diebstahl oder Verlust von Kundendaten
BuBgeld einer Aufsichtsbehdrde
Schadenersatzforderungen von Kunden
Losegeldforderungen

Industriespionage, Verlust geheimer..

Sonstiges

weiB nicht / keine Angabe
H2022 m2023

10 15 20 25 30 35

Basis: Cyberattacke erfahren, Angaben in Prozent, Ranking absteigend nach Gesamt, Mehrfachantwort mglich

o
vl

Erfolgreiche Angriffe
werden weniger.

Angriffe im Bereich Human Factor

56 % \

2023

Der Risikofaktor Mensch
wird kleiner.



Mitarbeitenden-Sensibilisierung wichtig wie nie.

Trotz dieser positiven Entwicklungen bleibt der Mensch der Risikofaktor Nr. 1 flr Cyberkriminalitat. Technische MaBnahmen zur Cybersicherheit kdnnen das Risiko des menschlichen

.Versehens” nicht komplett verhindern. Deshalb sind PraventionsmaBnahmen weiterhin essenziell — und werden auch zunehmend umgesetzt.

KMU flihren im Jahresvergleich regelmaBige PraventionsmaBnahmen im Bereich Mitarbeitenden-Verhalten durch.

Pravention: Mitarbeitenden-Verhalten Pravention: MaBBnahmen zur Sensibilisierung im Jahresvergleich
Wie regelmaBig werden diese PraventionsmaBnahmen fiir Cybersicherheit im Bereich MaBnahmen, die mindestens einmal jahrlich durchgefihrt wurden
Mitarbeitenden-Verhalten in Ihrem Unternehmen umgesetzt?

Infos zu aktuellen Cyberangriffen in Meetings 3 Infos zu aktuellen Cyberangriffen in Meetings _
Informationsblatt flir neue Mitarbeitende Informationsblatt flir neue Mitarbeitende
Mitarbeitenden-Newsletter oder digitaler Aushang tiber aktuelle Gefahren 28 23 14 11 21 3 Mitarbeitenden-Newsletter oder digitaler Aushang tber aktuelle Gefahren
Mitarbeitenden-Schulungen 22 27 18 14 16 4 Mitarbeitenden-Schulungen
simulierte E-Mail-Angriffe 13 21 16 13 32 4 simulierte E-Mail-Angriffe
= mehrmals im Jahr = einmal jahrlich = alle 1-2 Jahre = seltener als alle 2 Jahre = weil3 nicht / keine Angabe

= 2022 = 2023

Alle Angaben in Prozent.
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Mitarbeitenden-Sensibilisierung wichtig wie nie.

Trotz der Kombination aus Mitarbeitenden-Pravention und technischen sowie organisatorischen MaBnahmen gilt: Das Risiko von menschlichem ,Versehen” kann nicht komplett verhindert werden.

So ist der ,versehentliche Download einer Schadsoftware aus dem Internet” von 10 % auf 14 % als ausldsendes Ereignis fiir Cyberangriffe gestiegen.

KMU erleben im Jahresvergleich seltener Cyberangriffe, der Bereich Human Factor bleibt aber weiterhin Einfallstor Nr. 1.

Risikowahrnehmung: Kenntnisse Cyberattacken
Kennen Sie die folgenden Formen von Cyberattacken?

Risikowahrnehmung: Kenntnisse Cyberattacken
»Unser Unternehmen wurde so bereits attackiert” (Vergleich zum Vorjahr)

Vortauschen falscher Identitaten, Spam- oder Phishing-Mails
Angriffe im
Bereich Versehentlicher Download aus dem Internet
Human
Factor
Schadsoftware Uber Anhédnge in E-Mails H

(o}

Vortduschen falscher Identitaten, Spam- oder Phishing-Mails

[

Angriffe im
Bereich
Human
Factor

Versehentlicher Download aus dem Internet

Schadsoftware Gber Anhédnge in E-Mails

=
w

Schwachstellen im Homeoffice, z. B. durch private Gerate oder Netzwerke H

Angriffe Gber Mitarbeitenden-Account-Zugénge, Social Engineering _H

Angriffe Gber Fernzugriffsmoglichkeit, z. B. Wartungsschnittstellen zu 12 56 27
informationsverarbeitenden Geraten (Drucker, Kopierer o. A.)
Serverlberlastung durch unzahlige Aufrufe, DDoS-Angriff
Schwachstellen in Soft- oder Hardware

® Kenne ich nicht = Ich habe davon gehért = Ist fiir uns ein relevantes Risiko ~ ® Unser Unternehmen wurde so bereits attackiert

Schwachstellen im Homeoffice, z. B. durch private Gerate oder Netzwerke

Angriffe Gber Mitarbeitenden-Account-Zugénge, Social Engineering

Angriffe Uber Fernzugriffsmoglichkeit, z. B. Wartungsschnittstellen zu
informationsverarbeitenden Geréten (Drucker, Kopierer o. A.)

Serveriberlastung durch unzéhlige Aufrufe, DDoS-Angriff

Schwachstellen in Soft- oder Hardware

. U-IIlwI l
~ ~
=
(S}
-
'S
Ul
-
©
N

W 2022 W 2023

Basis: Alle Angaben in Prozent, Ranking nach Top-1-Box (,unser Unternehmen wurde so bereits attackiert”).
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Pravention ist besser als Reaktion. Privention

Wie umfangreich haben Sie bereits PraventionsmaBnahmen zur IT-Sicherheit in
Ihrem Unternehmen in diesen Bereichen eingerichtet?

Pravention ist besser als Reaktion: Daran hat sich auch laut der Cyberstudie 2023 nichts technische MaBBnahmen, z. B. Backups, Firewall
geandert. Die sinnvolle Zusammenstellung von organisatorischen, technischen und

Awareness-MaBnahmen ist ein wesentliches Element der Informationssicherheits- P N AERETIE
strategie fur die Unternehmen. Aus der Perspektive des Angegriffenen hat die °rga”'sat°”5§hi MEB_2aTmf”'_Z' £ RichiHinicey 32 I Bl ffentlicher
Umsetzung von praventiven MaBnahmen signifikante positive Auswirkungen auf ICherneltsstaa Informationen
Schadenh6he und -dauer. e
Simulierte
Mitarbeitendenverhalten, z. B. Schulungen 33 17 | 16 | =B Phishing-
@ Spezifische PraventionsmaBnahmen vermehrt im Fokus. AT
. . L . . Notfall-Management, z. B. Notfallpléane 30 18 19 | Notfa.llpléne
Diese wurden im Jahresvergleich in unterschiedlichem MafBe von den Unternehmen etabliert
umgesetzt. Wahrend die technischen praventiven MaBnahmen, wie zum Beispiel
Firewalls oder automatische Datensicherungen, von nahezu gleich vielen Unter- m vollstdndig umgesetzt ® teilweise umgesetzt ®in Planung ® noch gar nicht ® weiB nicht / keine Angabe
nehmen ergriffen wurden (2023: 82 %; 2022: 84 %), wurden organisatorische Alle Angaben in Prozent.

MaBnahmen eher vernachlassigt. So verlieBen sich in diesem Jahr nur noch 63 % der
Unternehmen auf praventive organisatorische MaBnahmen, wie z. B. Passwortricht-
linien. In der 2022er-Studie gaben noch 74 % der Befragten an, solche MaBnahmen
durchzufihren. Erfreulich bei den organisatorischen MaBnahmen ist allerdings, dass Organisatorische

laut der neuen Studie ein vermehrtes Augenmerk auf die Auswertung 6ffentlicher : ox : ;

Schwachstellen sowie die Durchflihrung von Sicherheits-Checks gelegt wird. Gerll.ngere und kL.J_rzere_ Praventlonsma_Bnahn_]en
Schaden dank Pravention. (z. B. Passwortrichtlinien)

@ Firmen setzen mehr auf Sensibilisierung der Mitarbeitenden. werden weniger.

Besonders erfreulich ist, dass Unternehmen verstarkt ihre Mitarbeitenden schulen.
So geben 64 % der befragten Unternehmen an, MaBnahmen zur Mitarbeitenden-
Sensibilisierung etabliert zu haben (2022: 60 %). Hervorzuheben ist hier insbesondere

der verstarkte Einsatz von Phishing-Simulationen, welcher im Jahresvergleich um Technische ) )
11 Prozentpunkte gestiegen ist. PraventionsmaBnahmen Mitarbeitende werden
Die Wirksamkeit von PraventionsmaBBnahmen belegt die Dauer von Betriebsunter- bleiben beliebt starker sensibilisiert.

brechungen und Schadenhéhen nach einem erfolgreichen Cyberangriff.

Denn die Fakten zeigen: Pravention wirkt.
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Pravention wirkt!

Ein Unternehmen mit einem hohen Umsetzungs-
grad von PraventionsmaBnahmen ist nach einem
Cyberangriff und damit einhergehender
Betriebsunterbrechung bereits nach durch-
schnittlich 3,8 Tagen wieder komplett arbeits-
fahig. Wohingegen Unternehmen mit einem
geringen Umsetzungsgrad von Praventions-
mafBnahmen erst nach durchschnittlich 4,7
Tagen wieder ihrer taglichen Arbeit nachgehen
kénnen. Zudem zeigt sich eine signifikante
Auswirkung auf die durchschnittliche
Schadenhoéhe. Der finanzielle Durchschnitts-
schaden einer Cyberattacke betragt nach dem
Ergebnis der HDI Cyberstudie 66.812 Euro.

Die Wahrscheinlichkeit, dass
ein Cyberangriff auf ein
Unternehmen mit genutztem
Notfallplan zu einem Schaden
fuhrt, ist um 13 % niedriger.

Das Gleiche gilt fur
Unternehmen, die ihre
Mitarbeitenden mindestens
einmal im Jahr sensibilisieren.

Hoher Umsetzungsgrad
praventiver MaBnahmen

Umsetzungsgrad
praventiver MaBnahmen

Ein hoher Umsetzungsgrad der Praventions-
maBnahmen reduziert den Durchschnitts-
schaden um 25,7 % auf 49.645 Euro.

Auffallig, aber wenig Uberraschend ist ebenfalls,
dass ein Unternehmen mit weniger umgesetzten
PraventionsmaBnahmen einen im Durchschnitt
héheren Cyberschaden erleidet. Dieser liegt
gegenlber dem Durchschnittsschaden um

16,2 % hoher bei 77.606 Euro.

Unternehmen sollten somit vermehrt auf
PraventionsmaBnahmen setzen, um ihre

Mitarbeitenden zu sensibilisieren und um auf
den Notfall vorbereitet zu sein. Denn rechtzeitig

Betriebsunterbrechung

3,8 rce

Betriebsunterbrechung

4,7 .

Kein hoher

Betriebsunterbrechung

4,2 .

Durchschnitt

ergriffene PraventionsmaBBnahmen kénnen
Schaden durch erfolgreiche Cyberangriffe
erheblich mindern.

Abgerundet wird eine vollumfangliche Infor-
mationssicherheitsstrategie mit einer Cyber-
versicherung. Dies belegen auch die Zahlen der
Studie. So korreliert der Besitz einer Cyber-
versicherung mit dem Umsetzungsgrad von
praventiven MaBnahmen. Das zeigt, dass eine
vollumfangliche Informationssicherheits-
strategie ein Zusammenspiel mehrerer Faktoren
ist, von denen die Cyberpolice einen wichtigen
Teil ausmacht.

49.645 EUR
77.606 EUR

Mehr Pravention =
weniger Schaden!

Préavention reduziert den
finanziellen Schaden um
durchschnittl. mehr als 25 %.

Eine Cyberattacke kostet im
Durchschnitt 66.812 EUR.

66.812 EUR
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Die Angst vor der

Betriebsunterbrechung.




Die Angst vor der
Betriebsunterbrechung.

Cyberattacken
bedrohen

Zunehmende Schaden und damit einhergehende Erfahrungen von Unternehmen aller Gré6Ben Image und
sowie erhohte mediale Prasenz machen klar: Betriebsunterbrechungen aufgrund von Cyber- ~ : Existenz
attacken kénnen schwerwiegende Auswirkungen haben. Neben der finanziellen Stabilitat ist ’
auch das Image schnell gefahrdet. Dartber hinaus drohen hohe Haftungsrisiken.

Betriebsunterbrechungen haben die groBte Relevanz fir KMU.

Risikowahrnehmung: Schadenrelevanz
Welche Relevanz hatten oder hatten diese Schaden einer Cyberattacke fir Ihr Unternehmen?

Diebstahl von Kundendaten
iebstahl oder Verlust von Kundendaten 32 34 30 4 Schaden eingestuft!

m groBe Relevanz = mittlere Relevanz ® geringe Relevanz m weil nicht

Basis: Online-Befragung, alle Angaben in Prozent, Ranking nach Top-2-Box (,groBe und mittlere Relevanz").
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Angst vor Betriebsunterbrechung
am grofBten und haufigsten.

Die HDI Cyberstudie 2023 belegt die Angst vor Betriebsunterbrechungen.

Bei der Frage, wie relevant verschiedene Schaden durch Cyberattacken fur
Unternehmen sind, nimmt diese Gefahr mit 33 % (gro3e Relevanz) den ersten
Platz ein. Der Diebstahl oder Verlust von Kundendaten liegt mit 32 % auf
Platz zwei. In der HDI Cyberstudie 2022 hatte dieser Schaden noch die groBte
Relevanz. Auf den weiteren Platzen folgen Image- und Reputationsschaden
(28 %) sowie Schadenersatzforderungen von Kunden (26 %).

@ Auswirkungen je nach Branche unterschiedlich relevant.

Je nach Betriebsart unterscheiden sich die Ergebnisse in einigen Bereichen
enorm. Handwerksbetriebe und Unternehmen des Baugewerbes messen dem
Image- und Reputationsschaden eine niedrige Relevanz bei (61 %).
Demgegenlber betonen Freiberufler (Steuerberater, Wirtschaftspriifer,
Rechtsanwalte, Notare, Architekten und Ingenieure) eine grofRe Relevanz

(34 %). Und nur 46 % attestieren eine geringe Relevanz.

@ Betriebsunterbrechung schadet am meisten.

Dass dieses Ergebnis in der Befragung nicht dem Bauchgefuhl entspricht,
zeigt die HDI Cyberstudie 2023 ebenso. Erfragt wurde, welche Erfahrungen
mit Cyberattacken Unternehmen gemacht haben und welche Schaden dabei
entstanden sind. Wahrend 2022 noch 29 % der Attacken keinen Schaden
verursachten, lag dieser Wert 2023 nur noch bei 27 %. Darauf folgen die
Schadenarten mit der gro3ten Relevanz. Betriebsunterbrechung ist auch in
2023 mit 25 % an erster Stelle (2022: 24 %). An zweiter Stelle stehen im Jahr
2023 Image- und Reputationsschaden mit 20 % und darauf folgend der
Diebstahl oder der Verlust von Kundendaten mit 18 %.

Betriebsunterbrechung
verursacht den groB3ten

Arten der Schaden sind 73 % der Cyberattacken
in den Branchen verursachen tatsachlich

Schaden und die grobte unterschiedlich relevant. einen Schaden.

Angst.

Erfahrungen mit einer Cyberattacke: Schaden
Welche Schaden sind bei der Cyberattacke entstanden?

die Attacke hat keinen Schaden verursacht
Betriebsunterbrechung

Image- und Reputationsschaden

Diebstahl oder Verlust von Kundendaten
BuBgeld einer Aufsichtsbehorde
Schadenersatzforderungen von Kunden
Losegeldforderungen

Industriespionage, Verlust geheimer Unterlagen

Sonstiges

weiB nicht / keine Angabe 5 m 2022 W 2023

Basis: Online-Befragung, Alle Angaben in Prozent, Ranking nach Top-1-Box gesamt (,groBe Relevanz”).
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Behorden verhangen
mehr BuBBgelder.

Ein besonderes Augenmerk verdient auch das BuBgeld. Wahrend 2022 nur 9 % der
Unternehmen, die durch einen Cyberangriff attackiert worden waren, ein BuBgeld zahlen
mussten, liegt der Wert 2023 schon bei 18 %. Hier zeigt sich ein deutlich verandertes
Verhalten der Behorden. Unternehmen schatzen die Relevanz eines solchen Vorfalls jedoch
noch gering ein im Vergleich zur Betriebsunterbrechung.

@ Viele Unternehmen wissen nicht, was ein Cyberschaden kosten kann.

Anhand der Schadenerfahrungen von HDI Deutschland kdnnen wir den Unternehmen ein
gutes Gefuhl fir die Relevanz der Risiken bestatigen. Nur fallt es ihnen offenbar schwer,

die Risiken monetar adaquat einzuschatzen. 49 % der befragten Unternehmen kénnen
keine Aussage zum potenziellen Schaden treffen. Verscharfend zeigt sich, dass der Wert auf
71 % ansteigt bei Unternehmen, die keine Cyberversicherung haben. Unternehmen mit
Cyberversicherung kénnen ihr Risiko besser beziffern. Gleichlautend schatzen sie es
erwartungsgemaf hoher ein.

@ Unternehmen ohne Cyberversicherung unterschatzen potenzielle Kosten.

Der Durchschnitt des zu erwartenden Schadens liegt bei 84.688 Euro und ist damit
gegeniber 2022 leicht gesunken (88.817 Euro). Damit bestatigt sich der Trend, dass die
eigene Risikowahrnehmung leicht gesunken ist. Auch hier wird klar, dass Unternehmen mit
Cyberversicherung das Risiko hoher einschatzen (85.329 Euro) gegenliber Unternehmen
ohne Cyberversicherung (41.305 Euro). Interessanterweise lasst sich daraus nicht ableiten,
dass Unternehmen mit Cyberversicherung bereits Schadenerfahrungen haben. Vergleicht
man die Gruppe der Unternehmen, die schon Opfer einer Cyberattacke waren, mit
Unternehmen, die noch nicht attackiert wurden, so liegen die Werte ungefahr gleich auf.
(84.202 Euro ohne Cyberattacke vs. 85.244 Euro mit Cyberattacke). Somit bleibt ungewiiss,
ob die realistischere Gefahreneinschatzung oder die groBere Sorge zum Abschluss
gefiihrt hat.

Der Anteil der
mit BuBgeld
bestraften
Unternehmen

verdoppelt sich.

Knapp die Halfte
der Unternehmen
kann das
finanzielle Risiko
einer Cyberattacke
nicht einschatzen.

Nicht versicherte
Unternehmen
unterschatzen
das finanzielle
Risiko.
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Erklarungsbedarf: Schaden durch eine Cyberattacke.

Risikowahrnehmung: Schadenhoéhe : .
Was glauben Sie, welche maximale Schadenhdhe kann fir Ihr Unternehmen durch eine Cyberattacke entstehen? Die Halfte der

KMU kann die

Hohe des
potenziellen

10

(88.817 EUR) ge eine Cyberattacke
0-9.999 EUR 10.000-99.999 EUR 100000 EUR undmehr MWeiB nicht / keine Angabe | Nicht beziffern.

2023
(84.688 EUR) 13 16 22

Alle Angaben in Prozent.

Aus Sicht von HDI Deutschland zeigt sich: Weitere Aufklarung zur realistischen Gefahren-
einschatzung ist notwendig. Denn Unternehmen, die eine maximale Schadenhéhe nicht
beziffern kénnen, tun sich auch bei sinnvollen PradventionsmaBnahmen schwer.

Das gilt umso mehr mit Blick darauf, wie viele Unternehmen inzwischen Schaden erleiden:

Erfahrungen mit einer Cyberattacke

m keine Attacke erfahren
m Attacke ohne Schaden
m Attacke mit Schaden

Alle Angaben in Prozent.
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Cyberschaden sind existenzbedrohend.

Die befragten Verantwortlichen in den Unternehmen schatzen Das SchadenausmaB kann schneller existenzbedrohend sein,
die potenzielle Schadenhdhe realistisch ein. Mit 84.688 Euro ist als haufig vermutet wird. Damit bestatigt sich auch die 102739 EUR
der erwartete maximale Schaden einer moglichen Cyberattacke Notwendigkeit der Aufklarung. 49 % der Befragten kénnen das
enorm hoch. Und es bestatigt sich: Cyberattacken kénnen Schadenausmaf nicht abschatzen. Fakt ist: Mit der Unterneh-

existenzbedrohend sein. Die durchschnittliche Schadenhdhe nach mensgroBe steigt auch das SchadenausmaB. Allerdings bleibt der CoCCOlERE
einer erfolgreichen Cyberattacke liegt bei 66.812 Euro. Sowohl Wert bei Unternehmen bis 49 Mitarbeitende relativ konstant. 45.000 EUR

2022 als auch 2023 war bei 1 % der Falle der Schaden gréBer als
500.000 Euro.

@ Ab 50 Mitarbeitenden verdoppelt sich der durchschnittliche Schaden einer
Cyberattacke.

Bei Unternehmen mit 50 bis 250 Mitarbeitenden steigt die Hohe sprunghaft an. Diese beziffern
den Schaden auf durchschnittlich 102.739 Euro. Gerade fur sehr kleine Unternehmen und
groBere Unternehmen zeigt sich die Brisanz einer Cyberattacke: Unternehmen mit einem
Umsatz bis 2,5 Mio. Euro geben den Schadenaufwand im Schnitt mit 55.727 Euro an.

000

\RIX,

AN

0 bis 9 10 bis 49 50 bis 250

Mitarbeitenden- Mitarbeitende Mitarbeitende
anzahl

@ in TEUR

Mitarbeitende

Gesamt

102

SchadenausmaB 2023 nach UnternehmensgroBe

105.000 EUR

85.000 EUR

SRR 43.722 EUR 47.227 EUR

25.000 EUR

0 bis 4 5 bis 9 10 bis 49 50 bis 250
Mitarbeitende Mitarbeitende Mitarbeitende Mitarbeitende

@ Die durchschnittliche Betriebsunterbrechung dauert 4,2 Tage.

KMU erleiden dabei im Durchschnitt eine Betriebsunterbrechung von 4,2 Tagen. Das mag
zunachst wenig erscheinen. Aber: Nur 10 % der Unternehmen regeln die Probleme in weniger
als einem Tag. DemgegenUber stehen 2 %, die langer als einen Monat mit Einschrankungen
durch den Cyberangriff zu kampfen haben. 7 % geben an, zwischen 1 und 4 Wochen
beeintrachtigt gewesen zu sein.

Nur 10 % der Unternehmen
sind einen Tag nach einer

Attacke wieder voll
arbeitsfahig.
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KMU erleben im Durchschnitt 4,2 Tage
Betriebsunterbrechung als Folge eines Cyberangriffs.

Erfahrungen mit einer Cyberattacke: Betriebsunterbrechung
Nach wie vielen Tagen hatte Ihr Unternehmen keinerlei Einschrankungen
durch den Cyberangriff mehr im Betrieb, Vertrieb oder in der Produktion?

Betriebsunterbrechungen im @
verarbeitenden Gewerbe am langsten

Das verarbeitende Gewerbe ist dabei am starksten
von langeren Betriebsunterbrechungen betroffen.
Der Durchschnittswert liegt bei 10 Tagen.

15 % der Unternehmen dieser Branche geben an,
langer als einen Monat betroffen gewesen zu

sein. 20 % mussten 1 bis 4 Wochen mit den
Elangerals 1 Monat 0O 1bis4 Wochen O4bis7 Tage O2bis3Tage O1Tag 0O Unter1Tag Okeine Einschrankung Einschrankungen kampfen.

2023 (2 4,2) 7 19 30 26 10 5

Alle Angaben in Prozent.

@ Umfassende Systembereinigung dauert langer -
lohnt sich aber.

Bei der Dauer der Betriebsunterbrechung zeigt sich die Wirksamkeit der die Dauer der Betriebsunterbrechung nicht angeben. Unternehmen mit Versicherte Unternehmen

Cyberversicherung. Unternehmen, die keine solche besitzen, sind im Cyberversicherung kénnen dies in allen Fallen. 3 % der Unternehmen sind nie langer als 1 Monat

Schnitt 3,1 Tage durch eine Betriebsunterbrechung eingeschrankt. mit Cyberversicherung geben keine Einschrankungen der Ablaufe an. . .

Unternehmen mit Cyberversicherung dagegen 4,4 Tage. Denselben Wert Der Wert bei Unternehmen ohne Cyberversicherung liegt mit 37 % eingeschrankt.

geben Unternehmen an, die planen, eine Cyberversicherung abzu- deutlich héher. Aus der Praxis der Schadenregulierung bietet sich die

schlieBen. Spricht das gegen die Cyberversicherung? Im Gegenteil. Erklarung an, dass die Forensik und Bereinigung der Systeme einige Zeit

Das wird deutlich, wenn man sich die Details anschaut. in Anspruch nimmt. Bei Kostentbernahme durch die Versicherung wird Wird nicht adaquat bereinigt,
B ) ) ] ) ) dieser Schritt deutlich haufiger gemacht. Aus Sicht von HDI ist dies sind einmal attackierte

Wahrend kein Unternehmen mit Cyberversicherung langer als einen sinnvoll. Denn es zeigt sich immer wieder, dass die Wahrscheinlichkeit " .

Monat mit Einschrdnkungen zu kimpfen hatte, geben 6,8 % der einer erneuten Cyberattacke insbesondere dann deutlich steigt, wenn Systeme anfalliger flr erneute

Unternehmen ohne Cyberversicherung an, iiber einen Monat keine adaquate Bereinigung der Systeme vorgenommen wird. Angriffe.
betroffen gewesen zu sein. AuBerdem koénnen 5,8 % der Unternehmen







Ein Notfallplan ist unverzichtbar.

Nichts mehr dem Zufall Gberlassen: Nur wer Erstreaktionen, Abldufe, Ansprechpartner
und einzuleitende MaBnahmen kennt, kann effektiv und effizient auf einen Cybervorfall
reagieren. So ist die Wahrscheinlichkeit, dass ein Angriff zu einem Schaden flhrt, bei
Unternehmen mit Cyber-Notfallplan bzw. organisiertem Notfallmanagement um 13 %
niedriger als bei Unternehmen ohne Notfallplan.

Folgerichtig ist auch der Anteil der Unternehmen gestiegen, die planen, einen Notfallplan
in ihrem Unternehmen umzusetzen. Waren es 2022 nur 16 % der Befragten, spielen 2023
bereits 21 % mit dem Gedanken, ein solches Instrument einzusetzen. Auch die Anzahl der
Unternehmen mit bereits eingefliihrtem Notfallplan ist im Jahresvergleich gestiegen: von
19 % auf 24 %. Die Cyberversicherung nimmt hier durch Zusatzleistungen Einfluss: Besitzt
ein Unternehmen eine Cyberversicherung, so wird bei 37 % der Unternehmen ein Notfall-
plan regelmaBig genutzt. Bei Unternehmen ohne Cyberversicherung sind es lediglich 16 %.

@ Unternehmen kénnen Cyberrisiken zunehmend aktiv managen.

Eine weitere Erkenntnis aus der Studie: Unternehmen werden mehr und mehr gezielt auf
Cyber-Incidents aufmerksam. So lasst sich entsprechend reagieren und ggf. groBerer
Schaden abwenden. Auch hier hilft der Notfallplan. Waren es 2022 noch 27 % der
Unternehmen, die eine Cyberattacke per Zufall entdeckt haben, so ist dieser Wert 2023

auf 15 % gesunken. Vermehrt werden systemische, wiederkehrende Verfahren und Ablaufe
wie Screening oder Uberprifung veréffentlichter Schwachstellen zur Detektion eingesetzt.
So treten die Unternehmen aus ihrer passiven Lage und haben die Mdglichkeit, das Cyber-
risiko aktiv zu managen. Allerdings werden trotz dieser positiven Entwicklungen immer
noch 33 % aller Schaden lediglich durch Zufall entdeckt.

Durch gezielte
Screenings werden

Immer mehr
Unternehmen haben
einen Notfallplan
bzw. wollen einen
umsetzen.

Mit Notfallplan
13 % niedrigere

zufallig entdeckte
Cyberattacken
weniger.

Erfolgsquote
von Cyberattacken

Detektion von Cybervorfallen.

Durch systematische Uberpriifungen werden immer mehr Cybervorfille entdeckt und die
Schaden behoben. Doch auch hier gibt es noch viel zu tun.

Systemisches Screening |

33

veroffentlichter @
Schwachstellen

33 % der
Schaden
werden nach

Per Zufall :\/-)
Durch enstandenen [
</ 18

einem
Schaden oder

T durch Zufall
entdeckt.

Schaden selbst

H2022 m2023

Keine Angabe E

10 20 30 40

@

Alle Angaben in Prozent.
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Sicherheitsberatung und Krisenunterstlutzung -
der grof3te Mehrwert der Cyberversicherung.

Im Allgemeinen geht es beim Versicherungsschutz um den Risikotransfer bzw. die Kostenlbernahme fir versicherte Positionen.
Bei der Cyberversicherung lasst sich dies in den Drittschadenbereich, also einem Haftpflichtansatz bei Schadigung eines Dritten
(durch z. B. einen DatenschutzverstoB), und dem Eigenschadenbereich untergliedern. Im Eigenschadenbereich sind die direkt
entstanden Kosten wie Forensikleistungen, Datenwiederherstellung, PR-Kosten oder auch die Betriebsunterbrechung erfasst,
um nur einige zu nennen. Die operativen Mehrwerte von Cyberversicherungen liegen allerdings vor allem in den haufig in
Versicherungspaketen integrierten abgestimmten Assistanceleistungen. Aufgrund der Komplexitat des Cyberthemas wird
dieser Ansatz auch von den Unternehmen mehr und mehr gefordert. Und viele sind bereit, fur diese Zusatzleistungen auch
héhere Versicherungsbeitrage in Kauf zu nehmen. Das daraus resultierende Leistungsversprechen, das sich sonst meist nur im
Schadenfall manifestiert, ist somit bei einer Cyberversicherung deutlich weiter gefasst. Ein zentraler Bestandteil dieser
Leistungen ist zum Beispiel ein umfassendes spezialisiertes Krisenmanagement.

@ Hilfe und Beratung durch Spezialisten und 24/7-Schadenhotline sind besonders gefragt.

So ist flir 43 % der befragten Unternehmen eine permanent erreichbare Schadenhotline mit Soforthilfe besonders wichtig
und sollte ohne Zusatzkosten als Leistungsmerkmal integriert sein. Bei der Cyberversicherung konnen Versicherer tber ein
Schadennetzwerk oftmals mehr spezifische Leistungen zur Verfliigung stellen, als ein Unternehmen im Sinne des
Krisenmanagements in Eigenregie bereitstellen kénnte. Daraus folgend sind fiir 35 % die Kostenlbernahme fir Daten- und
Systemwiederherstellung durch Spezialisten wichtig. Hier zeigt sich, dass spezifisches Fachwissen fiir Cybersicherheit als
essenziell angesehen wird und im Rahmen eines Netzwerks den hochsten Nutzen fir ein Unternehmen bietet. 26 % sehen
erganzend eine Rechtsberatung bei Datenschutzverletzungen als wesentliches weiteres Leistungsmerkmal. Mit steigender
GroBe des Unternehmens wachst auch der Bedarf an externer Beratung zu PraventionsmaBnahmen oder externen Audits. Im
Bereich der Unternehmen von 50 bis 250 Mitarbeitenden sind 20 % bereit, einen Mehrbeitrag fur diese Zusatzleistungen zu
bezahlen. Insgesamt ist der Wert von 12 % auf 16 % in 2023 angestiegen.

Umfassendes, spezialisiertes Wichtigste Leistung fur
Krisenmanagement ist in der Kunden: Kostentibernahme

GroBere Unternehmen
brauchen zunehmend

Cyberversicherung zentraler flr Daten- und Systemwieder-
Bestandteil. herstellung durch Spezialisten.

auch Beratung zu
PraventionsmafBnahmen.




Viele KMU akzeptieren einen hoheren Versicherungsbeitrag fur
Zusatzleistungen. Beratungsleistungen sind dabei besonders gefragt.

Zielverhalten: Abschluss / Planung Cyberversicherung, Zusatzleistungen

20 %

23 %

Permanent

35 %

Beratung bei 3 3 %

; Praventions-
. Pe‘rrjlchhbatrle. Daten- und System- C e T Kostenibernahme
cnha efn °h_{?e wiederherstellung Pl

sl el durch Spezialisten Systemwieder-

herstellung

BERATUNG
16 %

Externe Bewertung

von Cyberrisiken 2 o
19 % 6 %

Kostenilibernahme fir
Krisenkommunikation

21 %

IT-Forensik fur
Ursachenforschung

Rechtsberatung
bei Datenschutz-
verletzungen

Basis: Alle Angaben in Prozent, Ranking nach Top-1-Box
(,s0 wichtig, dass wir daftir auch hohere Beitrage in Kauf nehmen wiirden”).
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Die Bereitschaft, sich von Versicherern (iber IT-Sicherheit informieren zu
lassen, steigt im Jahresvergleich deutlich an.

Chance fur Versicherer: Entwicklung
@ zum Ansprechpartner des Vertrauens
fur Unternehmen.

Ein eher unerwarteter Trend ist die Bereitschaft, sich durch
Versicherungsvermittler oder Versicherer Gber Aktuelles in der
IT-Sicherheit informieren zu lassen. Hier ist ein Anstieg auf

20 % zu verzeichnen (14 % in 2022). Eine Bereitschaft, die es von
den Versicherern und Vermittlern zu nutzen gilt. Hier kommt es
darauf an, skalierbare Hilfestellungen fiir die Unternehmen zu
bieten, um diese Rolle langfristig einzunehmen und das
Vertrauen zu bedienen. Die altgedienten Informationsmuster
.IT-Dienstleister”, ,IT-Beratung”, ,eigene IT-Abteilung” und
L.Unternehmensverbande” haben hingegen einen leichten
Rickgang zu verzeichnen. Der Empfehlung von IT-Diensteistern
wird weiterhin grundsatzlich hohes Vertrauen entgegenge-
bracht. Denn immer noch 45 % der eingeflihrten Praventions-
maBnahmen werden aufgrund der Empfehlung des eigenen
IT-Dienstleisters umgesetzt.

Immer mehr
Unternehmen
wurden sich auch

IT-Dienstleister und
andere IT-Spezialisten
sind fir KMU noch

von Versicherern
Uber Aktuelles in
der IT-Sicherheit
informieren lassen.

immer DER
Ansprechpartner des
Vertrauens.

Wissensstand und Informationsverhalten: gewiinschter Ansprechpartner
Von wem mochten Sie Gber Aktuelles rund um die IT-Sicherheit informiert werden?

Unser IT-Dienstleister

Spezialisierte IT-Sicherheits-Beratungsunternehmen

Unternehmenseigene IT-Abteilung

Unternehmensverbande, zum Beispiel IHK

Versicherungsvermittler oder Versicherer

Andere Unternehmen (Netzwerke)

Sonstiges

WeiB nicht / keine Angabe

Nichts davon

14

20

20
19

N 2022 m2023

Basis: Alle Angaben in Prozent, Ranking absteigend nach Gesamt, Mehrfachantwort méglich. <n! = Fallzahlen < 30.
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Sie haben Fragen
zum Thema
Cyberversicherung?

Wir helfen Ihnen gerne!
Bitte wenden Sie sich an:

g

cyberversicherung@hdi.de

o g T
//
| S
O

7003001321-2023086
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